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Prefazione del Commissario AGCOM, Antonio Preto
La Persona in Rete, cardine della web reputation

Se la Rete e divenuta il centro delle attivita umane sotto il profilo economico,

lo & divenuta anche - e, forse, soprattutto - da quello sociale.

E nell’'ambito dei rapporti sociali che gli studi mostrano come Internet sia un
fattore di profondo cambiamento. Non solo tecnologico, ma relazionale. Essa
ridefinisce i rapporti tra singoli, cambia i metodi di comunicazione personale,

promuove |I'economia della condivisione e della distribuzione.

Nella dinamica relazionale, entra in gioco, oltre a molti altri aspetti della vita

consociata, la dimensione complessiva della persona.

In tale contesto, il volume scritto da Nicola Di Stefano e Federico Giannone ha
il pregio di partire dalla prospettiva generale che ho cercato di tracciare. Gli
Autori, infatti, partono dall’'assunto che la “reputation” sia, in senso lato,
un’attivita di raccolta di ogni cosa detta, all'interno di Internet, su una certa

persona, prodotto, servizio o evento.

Se, oggi, assume preminenza la dimensione personalistica della tutela, e
altrettanto vero - altro pregio del volume - che anche servizi economici o di
diversa natura possono essere piu facilmente monitorati e valutati attraverso
l'uso critico delle informazioni circolanti in Rete. Del resto, la connessione con

la dimensione economica € evidente sotto tutti i profili considerati.

In aggiunta, & da evidenziare come nel testo si differenzino le attivita compiute
in modo continuativo, a testimonianza che l'attenzione pud essere focalizzata
non solo come processo generale, ma anche come indagine su uno specifico
evento che puo0 colpire il singolo. In questo senso, € di rilievo anche la
differenziazione, ulteriormente compiuta nel volume, circa la differente
attitudine - e impatto - di soggetti come personaggi pubblici, opinion leader e
appartenenti al mondo della stampa, rispetto a quella degli individui ‘anonimi’
- che forse, proprio perché tali, presentano un elevato interesse a limitare, se

necessario, l'uso delle informazioni circolanti al loro riguardo.
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Il volume e l'occasione per riflettere ulteriormente su un tema che presenta
numerosissime sfaccettature, e che va compreso con attenzione, nei suoi
dettagli, nei suoi risvolti. Solo attraverso una differenziazione e una
misurazione capillare dei concetti si pud cercare di affrontare problemi ed
equilibri delicatissimi come quello della manifestazione delle idee, dei suoi limiti

e dell’'uso dei dati che anche noi stessi immettiamo in Rete.

Un tema in espansione e costante movimento, come visto, su cui € doverosa
I"'attenzione dei soggetti istituzionali coinvolti, in primis i poteri indipendenti di

vigilanza e regolazione.

Il volume, nell'insieme, rende possibile agganciarsi a temi di ordine generale,
che trattero nell’ordine: dimensione della persona, privacy e nuovi strumenti di
protezione, come il diritto all’'oblio, la sicurezza generale in rapporto con la
privacy, la tutela dei minori, la posizione degli Over-the-top (Ott) e
I'asimmetria regolatoria. Sono tutti temi apparentemente slegati, ma in realta
intimamente connessi alla dimensione della persona in Internet - e dunque

anche alla sua reputazione - che cercher¢ di illustrare di seguito.

La nostra persona si manifesta continuamente nella Rete, € immersa nel suo
universo, vive di essa e con essa. L'identita, come ho altrove sostenuto?,
diviene digitale. E, dal mondo online passa direttamente a quello offline?,
sancendo un percorso circolare, in cui i due aspetti divengono inseparabili e

testimoniano una profonda comunicazione dall’'uno all’altro lato.

Tale processo - questo |I'aspetto che piu reputo di rilievo - avviene secondo un
canale umanistico, e non solo tecnico. E la dimensione intera della storia e dei
valori della persona che si forma insieme al mezzo. La prospettiva &, in altri
termini, olistica: la persona diviene qualcosa di nuovo perché va oltre le

singole parti che la compongono nella vita reale.

! Sia consentito richiamare quanto scritto nel volume In principio ¢ la rete. Suggestioni comunicative per una societd
connessa, Venezia, 2014.

2 In questa specifica accezione, si v. H. MASUM, M. TOVEY, C. NEWMARK, The Reputation Society: How Online
Opinions Are Reshaping the Offline World, Cambridge MA, MIT Press, 2012.
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Tutto questo offre straordinarie possibilita. Ma &€ anche fonte di notevoli rischi,
come si comprende immediatamente, o come forse ciascuno ha sperimentato,

con immediatezza, nella prassi.

Le problematiche, complesse e sconfinate — come lo sono le regole chiamate a
risolverle, e che presidiano un mezzo globale come Internet3 - non hanno
infatti tardato a manifestarsi. L'interazione di un numero vastissimo di utenti,
come quelli connessi, genera evidentemente problemi relazionali e

interferenziali.

E, come sempre accaduto nella Storia, i diritti di alcuno possono limitare quelli
degli altri. Ecco la necessita di doveri. E di limiti, di regole. Che non devono
comprimere, limitare, frenare le possibilita offerte dalla tecnologia, o essere
punitive. Devono invece spingere a un uso equilibrato del mezzo, cercando di
perseguire gli interessi di tutti, nei limiti del possibile (€ noto come sia difficile

il raggiungimento dell’ottimo paretiano).

La necessita di un equilibrio non deve tendere a una over-regulation. La
disciplina giuridica deve essere “sana”, al passo con i tempi. Né deve essere
chiusa e unilaterale, deve aprire i propri canali di comunicazione con gli
interessati, esperti e singoli, in modo da poter arricchire le prospettive e le

conoscenze della materia.

Senza minare le liberta, in altri termini, occorre rendersi conto che il pericolo
maggiore che corriamo € la messa in pericolo dei diritti connessi alla persona.
Che possono essere minacciati da un uso distorto della Rete, o dai
malintenzionati che a volte si celano dietro di essa. Non €& un rischio
secondario, se la Global Commission on Internet Governance (Gcig), istituita
nel 2014, ci parla di orizzonti nuovi, in cui si stagliano nuovi diritti,
caratterizzati dall’essere fondamentali — proprio perché vi sono rischi della
violazione di sfere intime della persona. “Fundamental human rights, including

privacy and personal data protection, must be protected online. Threats to

3 E d’obbligo il richiamo a M.R. FERRARESE, Diritto sconfinato. Inventiva giuridica e spazi nel mondo globale, Roma-
Bari, 2006.
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these core human rights should be addressed by governments and other

stakeholders acting both within their own jurisdiction and in cooperation”4.

A volte, dunque, servono diritti nuovi. Oltre al caso appena citato, vorrei
ricordare l'iniziativa NetMundial, momento importante di fissazione di principi e
diritti all'interno di Internet con pretesa di universalita. Essa, in linea con la
Gcig, afferma il carattere fondamentale della privacy e, al suo interno,
riconosce che essa “includes not being subject to arbitrary or unlawful
surveillance, collection, treatment and use of personal data” - cosi
confermando la centralita del tema dei dati, del loro utilizzo (come avviene con

la reputazione) e del loro effetto sulla persona.

Si aggiunge, naturalmente, la Carta dei diritti in Internet, promossa dalla
Camera dei Deputati italiana, che si € svolta con un‘ampia e interessante
consultazione pubblica e che recita, all’art. 4 (nel testo risultante dalla prima
bozza, che presto sara sostituito da quello definitivo), che “[o]gni persona ha
diritto alla protezione dei dati che la riguardano, per garantire il rispetto della
sua dignita, identita e riservatezza” e che “[i] dati possono essere raccolti e
trattati solo con il consenso effettivamente informato della persona interessata
o0 in base a altro fondamento legittimo previsto dalla legge”. E di rilievo, pero,
soprattutto I'art. 8, per il quale “[o]gni persona ha diritto alla rappresentazione
integrale e aggiornata della propria identita in Rete” e che “[1]'uso di algoritmi
e di tecniche probabilistiche deve essere portato a conoscenza delle persone
interessate, che in ogni caso possono opporsi alla costruzione e alla diffusione

di profili che le riguardano”.

Altre volte (molte, a dire il vero), i diritti offline possono essere applicati anche
al mondo online, come ci insegna chiaramente il Consiglio d’'Europa, con la sua

Guida ai diritti umani per gli utenti di Internet>.

* Toward a Social Compact for Digital Privacy and Security, Statement by the GLOBAL COMMISSION ON INTERNET
GOVERNANCE, Wednesday, April 15, 2015, core element no. 1 — testo disponibile all’indirizzo
https://www.ourinternet.org/publication/toward-a-social-compact-for-digital-privacy-and-security/.

> RECOMMENDATION CM/REC(2014)6 OF THE COMMITTEE OF MINISTERS TO MEMBER STATES ON A GUIDE TO HUMAN
RIGHTS FOR INTERNET USERS (Adopted by the Committee of Ministers on 16 April 2014 at the 1197th meeting of the
Ministers’ Deputies), disponibile all’indirizzo https://wcd.coe.int/.
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In alcuni casi vi € la necessita di scrivere diritti nuovi, come accade con
I'accesso, oppure di stimolare [|'utilizzo di strumenti, come avviene con la

promozione della domanda verso reti e servizi a banda ultra-larga®.

In ogni caso, preme evidenziare la circolarita, cui gia si & fatto un accenno, tra
diritti online e diritti offline, per affrontare in modo complessivo e coerente i

delicati temi che un mezzo di comunicazione globale solleva.

Il mercato € in continua evoluzione. Le istituzioni sono chiamate a prendere
atto dell'incessante cambiamento, favorendone i benefici e frenandone gli

eccessi. L'Autorita non puo piu occuparsi soltanto di accesso alla rete.

Se cerchiamo di scendere nelle strutture giuridiche basilari dello scenario

vigente, vediamo il modo in cui la persona trova uno scudo protettivo.

Lo sviluppo della persona, a ben vedere, deriva direttamente dal testo
Costituzionale, per cui essa € riconosciuta e tutelata, e prende vita nelle
formazioni sociali che la promuovono (art. 2). In tale scenario, anche una
dinamica sociale, come quella che prende vita nella Rete, necessita di forme di
protezione - e promozione - effettiva. Per rispondere a quel dettato

fondamentale che, altrimenti, potrebbe essere infranto.

Soffermiamoci sulla privacy, oggetto di riqualificazione, in termini - si noti - di
diritto fondamentale, da parte della Gcig, all'interno della dichiarazione prima

richiamata.

Come rileva il Global Privacy Enforcement Network, appena il 15% delle “app
online” fornisce un‘informativa realmente chiara. In Italia, una ricerca condotta
da Federprivacy ha dimostrato che il 67% dei siti italiani tratta i dati degli

interessati in violazione al Codice della Privacy.

6 Cardine della regolazione pro-concorrenziale di cui si sta occupando I’ Autorita per le garanzie nelle comunicazioni
(AGCOM). Si v. sia I’analisi di mercato 2014-1017, sia I’indagine conoscitiva sulle reti ultra-broadband condotta
congiuntamente con 1’ Autorita garante della concorrenza e del mercato (AGCM). Il tema della domanda ¢ al centro
anche della Strategia del Governo Italiano per la Banda Larga, adottata all’inizio del 2015 e in corso di attuazione.
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Nessuno € in grado di controllare i contenuti, una volta immessi in rete.
Servono strumenti concreti, che possano offrire tutela in un ecosistema in

continua trasformazione come quello attuale.

Uno degli strumenti utilizzabili € senz’altro una corretta - seria e non

strumentale - applicazione del diritto all’oblio.

I\\

Il tema & molto noto. La Corte di Giustizia, con il “right to be forgotten”, ha
fatto un passo in avanti coraggioso. L’unica “pecca” della sentenza e di aver
addossato I'onere della scelta a un privato (nella specie, Google). E stata una
soluzione affrettata, anche se sul piano applicativo, sia a livello europeo (con il
Wp 29), sia in Italia, si € poi affermato un ruolo forte del Garante per la
protezione dei dati personali, che cosi assicura (riesaminando “in secondo

grado” le richieste non accolte) il rispetto del diritto da parte dell’operatore.

Del resto, cio € in linea con la natura di alcune fattispecie, vale a dire i casi in
cui sono coinvolti personaggi pubblici. Se c’e l'interesse pubblico alla notizia, la
liberta di informazione non pud subire compressione. Solo se tale interesse
pubblico non sussiste, si pone un problema di privacy - e, nella specie, di

possibilita di esercizio del diritto all’oblio.
Il tema e connesso a quello della sicurezza e della sorveglianza di massa.

Viviamo in tempi di attacchi informatici, terroristici, di vere e proprie guerre
informatiche. Da piu parti si ricerca maggiore sicurezza. Ma la sicurezza mette
a rischio la nostra riservatezza. Accanto alle ragioni di sicurezza, € necessario
ricordare che le piattaforme devono restare neutrali anche rispetto al potere
politico: i recenti fatti (che vengono alla luce costantemente) che hanno
coinvolto i giganti del web e le agenzie di spionaggio (anche quelle private che
vendono i propri costosissimi servizi di nascosto, e dunque illegalmente)
confermano il rischio di derive antidemocratiche, che dobbiamo assolutamente

contrastare.
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In proposito, € stato affermato che la sorveglianza & “nella sua essenza, un
abuso della privacy”’. Qual & il giusto equilibrio? Come assicurare la
prevenzione dei crimini con la tutela del singolo? Quale il ruolo dell’lUnione
europea, che sta discutendo nuove norme sia su privacy, sia su sicurezza delle

reti?

La soluzione € complessa, e per nulla facile. Si possono focalizzare alcuni punti
fermi: i mezzi di tutela limitati al singolo (per i «propri dati») non sono
sufficienti; serve, per converso, una regolazione omnicomprensiva, che parta
dalle infrastrutture, e giunga a tutti soggetti interessati, operatori e utenti,

prevedendone diritti ed obblighi.

Abbiamo un grande insegnamento: la pronuncia della Corte di giustizia
dell’lUnione europea nel caso data retention®. La Corte, infatti, ha annullato la
Direttiva n. 2006/24/CE, che consentiva la raccolta, la conservazione e
I"'utilizzo di informazioni elettroniche private per motivi di sicurezza. Ebbene, in
riferimento alla raccolta generalizzata consentita dalla direttiva, la Corte ha
rilevato un’ingerenza di vasta portata e di particolare gravita nei diritti
fondamentali al rispetto della vita privata e alla protezione dei dati di carattere
personale. L'ingerenza, infatti, & stata ritenuta non proporzionata,
generalizzata e indifferenziata; inoltre, non offriva opportune garanzie

procedurali®.

La Corte, con questa sentenza, ha dimostrato che €& necessario ricercare -
anche in questioni generali che riguardano l'intera societa, come la sicurezza e
la prevenzione del terrorismo - un corretto equilibrio tra sicurezza e privacy e
non generare uno squilibrio che possa comprimere i diritti. E, con essi, la

persona.

7 Cosi si & espressa Marietje Schaake, Deputata europea.

8 CGUE, sent. 8 aprile 2014, cause riunite C-293/12 e C-593/12, Digital Rights Ireland Ltd (C-293/12) c. Minister for
Communications, Marine and Natural Resources e altri e Kdrntner Landesregierung (C-594/12) e altri.

% In particolare, non erano specificati criteri certi e oggettivi che giustificassero I’ingerenza nei casi piu gravi; si
stabiliva un termine di conservazione minimo (6 mesi) € massimo (24 mesi), senza criteri per differenziare la durata
effettiva della retention, a seconda delle caratteristiche del singolo caso; conservazione e utilizzo dei dati avvenivano
senza che I’utente fosse informato; infine, mancava I’obbligo di conservare i dati solo nel territorio dell’Ue.
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L'Unione europea, in merito, ha un ruolo importantissimo, e puo fungere da
mediatore nelle diverse esigenze, equilibrando i diversi Stati membri. Essa puo
conciliare la protezione dei dati con operazioni efficaci di sorveglianza. Che
per0 devono essere specifiche, non generalizzate e giustificate da ragioni
obiettive — come insegna la Corte di giustizia. La sintesi di questo approccio
«europeo» sembra essere presente nella nuova proposta di direttiva Network
and Information Security - Nsi, che sara un banco di prova notevole (ad
esempio, si parla di controllare solo le “infrastrutture critiche”, come energia,
mercati finanziari e trasporti, escludendo invece, correttamente, servizi della

societa dell'informazione come i social network).

Anche I'aggiornamento del nuovo regolamento dell’'Unione in materia di privacy
dara un notevole banco di prova. L'aggiornamento della normativa e
necessario per allineare il testo alla realita odierna (con meccanismi innovativi
le definizioni di dato genetico e biometrico; la portabilita del dato, I'obbligo di
notifica alle autorita competenti delle violazioni della privacy, o il problematico,
perché assai dibattuto, one stop shop mechanism, che prevede la competenza

dell’autorita dello Stato membro ove sussiste il cd. “stabilimento principale”).

Altro tema di grande centralita e la protezione dei minori.

Qui occorre trovare un difficile e delicato equilibrio, che si fonda sulla
proporzionalita delle misure, sulla loro specificita in relazione al rischio da
evitare. La tutela della privacy dei minori (che negli Usa trova da anni
previsioni normative specifiche, come avviene con il Coppa) non pud impedire

il libero flusso dell'informazione.

In questo campo, a mio avviso, bisogna seguire due strade maesrte. La prima
e quella della imposizione, vale a dire della regolazione; la seconda della
condivisione, ossia della self-regulation e della coregulation, congiuntamente a

una efficace opera di educazione da parte dei soggetti competenti.

Quanto alla prima, occorre ripensare il tema in modo ampio, non solo come

funzione regolatoria, ma come modifica della normazione primaria. Vista la
10
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posizione di protagonismo dei minori, che spesso usano da soli la Rete, e li
lasciano le loro tracce spesso in modo inconsapevole, la risposta normativa e
regolatoria, in particolare, non pu0 appiattirsi su concetti superabili e su
posizioni concettuali “di comodo”, ma ricalcare il terreno ondulato di cui &
composta la Rete. Questo deve essere l'insegnamento: differenziare le

situazioni, distinguere, acuire lo spirito critico.

Quanto alla self e co-regulation, essa va promossa per favorire una soluzione
condivisa e virtuosa dei nuovi problemi sollevati da Internet (come accaduto, in
ambito di media, con i codici di autoregolamentazione, che hanno visto come
parte attiva gli stessi operatori e le associazioni degli utenti). Si puo ricordare,
in proposito, che I'Unione europea ha sostenuto questo sistema integrato di
interventi proprio nell'ambito esaminato, all'interno della “Strategia europea

per un Internet migliore per i ragazzi”.

Sull’educazione, infine, ricordo come |I'Ocse sottolinei, anche un questo caso,
con la sua raccomandazione del 2012 sulla protezione dei ragazzi online, che
tutti gli stakeholders hanno grandi responsabilita in merito. Devono creare un
ambiente sicuro per i ragazzi, sostenere il ruolo delle famiglie nel ridurre i
rischi legati a un certo (non tutto) utilizzo di Internet, creare e diffondere una

cultura sana.

Se pensiamo a quelli che altrove ho definito “i padroni della Rete” - e su cui
tornero piu diffusamente a breve - vediamo che hanno effettivamente un ruolo
cruciale. Un attore come Google, in questo campo, puo divenire un vero e
proprio “attore istituzionale”. Ma puo farlo solo se orienta la propria condotta

all'interesse della societa, dei ragazzi in questo caso, e non solo dell'impresa.

Per i minori serve, concludendo sul punto, un approccio olistico, che tenga

conto delle componenti nel loro insieme, e non in modo separato.

\

E in questa tematica che si colloca la reputazione online. Che non € un

argomento nuovo. Il tema & stato studiato dal punto di vista economico, in

11
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relazione alle dinamiche di impresal?, vale a dire delle informazioni utilizzate a
fini lavorativi (€ noto che singoli post, commenti o informazioni possono

condizionare assunzioni).

Il tema della reputazione online ricade all’interno del quadro complessivo che
stiamo delineando, tra privacy, minori, oblio... e tutto all'interno della
dimensione della persona umana. La reputazione online caratterizza la
persona. Ne determina i tratti. E, dunque, va protetta. Prima ancora, vanno

compresi gli ambiti in cui si manifestano i suoi diversi risvolti.

Oggi, stando alle indagini piu recenti, lo strumento piu utilizzato per compiere
ricerche sulle persone € Google. Assistiamo, ancora una volta, a un ruolo di
predominanza degli Ott. Secondo il World Economic Forum i dati raccolti su
Internet potrebbero diventare una nuova ideologia: perché nella societa di oggi
ogni cosa e misurata. Cito da un recente volume: «[l]a quantita di informazioni
contenute negli archivi elettronici cresce quattro volte piu in fretta
dell’economia mondiale, mentre la capacita di elaborazione dei computer

cresce nove volte piu in fretta»1l,

Ancora una volta, emerge la necessita di introdurre regole: e non certo per
limitarne l'innovazione, ma per disciplinarne gli eccessi e ricondurli, per quanto
possibile, a normalita. L'applicazione di regole serve a creare un comune level
playing field che generi una cooperazione virtuosa dei soggetti economici e
non, stimolando innovazione, servizi innovativi e miglioramenti della situazione

economica.

Se, per converso, questo complesso “ecosistema digitale” continuera a vivere
di una asimmetria regolatoria, allora persisteranno i rischi di posizioni
privilegiate di alcuni, in posizione di superiorita tecnica e, quindi, di superiorita
economica e sociale. Con il controllo dei dati e la profilazione dei singoli
sempre piu estensiva (e non sempre lecita o legittima), l'esigenza di
regolazione si riverbera direttamente nell’ambito della persona e, dunque, della

sua reputazione online.

10R. FARMER, B. GLASS, Building Web Reputation Systems, O’Reilly Media Inc., 2010.
11'V, MAYER-SCHONBERGER, C. KENNETH, Big Data, Milano, Garzanti, 2013.
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Questa primazia deve essere, in qualche modo, regolata. Alla concentrazione di

potere nelle mani di pochi “giganti”, occorre dare risposte concrete.

Riprendendo le parole di Thomas Friedman, la globalizzazione ha quasi
«appiattito» il mondo!2. Il carattere sconfinato della rete impone nuove e
ulteriori sfide. Pensiamo alla territorialita di alcuni interessi. Con la citata
sentenza Google Spain, la Corte di Giustizia non solo ha sancito, come visto, e
come a tutti noto, il diritto all'oblio, ma ha anche riletto la liberta di
stabilimento: per i Giudici di Lussemburgo, ormai conta molto il luogo dove si
svolge l'attivita, meno il Paese in cui il soggetto e stabilito. Questo principio
introduce alcune importanti valutazioni. Pensiamo, ad esempio, alle
conseguenze su materie come la tassazione: sono casi di preminente interesse
pubblico, in cui i poteri nazionali si riappropriano di alcune prerogative. In
generale, si arriva a regolare la “a-territorialita”, definendo principi comuni (ed
evitando le conseguenze piu dannose del forum shopping). Non si tratta di
ricreare confini ormai obsoleti, ma di definire in modo equilibrato diritti e

liberta.

Il problema concerne non solo la regolazione, ma anche la normazione
primaria. Infatti - come ho sostenuto in diverse occasioni — un nodo cruciale
da sciogliere & la definizione di “fornitore di servizi di media audiovisivi” e la
distinzione tra “servizi lineari e non lineari” previste dalla direttiva sui servizi
media. Sono distinzioni ormai superate, e il “refit” in corso della direttiva n.
2010/13/Ue dovrebbe tenerne espressamente conto. La stessa ‘distorsione’
avviene con l'esclusione di motori di ricerca e aggregatori dalla nozione di
“responsabilita editoriale”. Questi soggetti, infatti, forniscono servizi del tutto
analoghi a quelli dei broadcaster, e non si comprende il motivo per cui non
debbano essere sottoposti alle stesse regole. Anche qui, il refit della direttiva

Smav sara un banco di prova dell’attivita normativa dell’Unione.

D’altronde, lo scenario sembra gia aperto. La Commissione europea sembra

muoversi, infatti, proprio in questa direzione, se la strategia per il Digital

12 T.L. FRIEDMAN, Il Mondo é piatto. Breve storia del ventesimo secolo, Milano, Mondadori, 2007.
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Single Market, annunciata a maggio dal Commissario Ansip, prevede anche la

revisione della regolazione di questi servizi.

E da rilevare, infine, che negli ultimi anni & cresciuta anche I'attenzione delle
Autorita antitrust verso i giganti del web: non solo Google, ma anche Expedia

ed eDreams.

Cosi come in Rete si tutela, in generale, la net neutrality, cosi all'interno della
raccolta dei dati - e della “reputazione” che pud essere costruita attraverso di
essi — occorre garantire una platform neutrality, per evitare che il potere di

mercato delle piattaforme di intermediazione generi discriminazioni.

Gli Ott, comunque, costituiscono anche una risorsa. Un modello economico e
organizzativo che pud insegnare qualcosa anche agli altri operatori. Sono una
sfida per migliorare. Google offre servizi generali (le email sono diffusissime), &

promotore di progetti di valore, come Google per il made in Italy.

L'azione da intraprendere, in questo senso, deve richiamare la tesi di
einaudiana memoria: “conoscere per deliberare”. Servono decisioni informate,
non ideologiche e, per questo, occorre conoscere a fondo il contesto di

riferimento, dialogando gli operatori in posizione di terzieta e indipendenza.

Vista la posizione dominante nel mercato del search, Google ha un accesso
privilegiato ai cosiddetti big data. Occorrerebbe dunque chiedersi se la grande
azienda di Mountain View non sia a tutti gli effetti un operatore verticalmente
integrato; e, conseguentemente, se i big data maneggiati dall’impresa siano da

considerarsi una essential facility.

In tal caso, sarebbe necessaria qualche formula regolatoria ulteriore, da
intendere come forma di accesso ai dati. Eventualmente associata a una forma
di remunerazione dell’'utente finale che, di fatto, e il proprietario e “produttore”

dei dati che tutti rincorrono.

Trattandosi di un fenomeno recente, € ancora presto per dare una risposta

chiara e univoca. Certamente, pero, possiamo intravedere una commistione di
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strumenti: Ott e diritto alla privacy non sono piu temi distinti, in quanto fanno

parte di un quadro unico, e molto ampio.

In generale, si osserva come ai diritti (anche ai diritti che nascono con le nuove
tecnologie), vanno correlati precisi doveri. In questo caso, da un lato ci sono i
doveri dei soggetti privati — come motori di ricerca o social network: i giganti
che ben conosciamo - chiamati a collaborare in maniera equa e paritaria.
Dall’altra, vi € il dovere delle istituzioni di intervenire per riportare equilibrio in
una situazione che rischia di svilupparsi in modo unidimensionale, “a una

dimensione” per richiamare, mutatis mutandis, Focault.

In un ambito soggetto a un dinamismo evolutivo cosi elevato, occorre
ripensare anche il diritto chiamato a regolarne - se necessario - gli aspetti piu

delicati e a porre I'equilibrio degli interessi.

La tecnologia non ha solo bisogno di regole nuove. La tecnologia modifica le
regole e modifica abitudini e comportamenti dei singoli. La reputazione ne € un

palpabile esempio.

Il tema della reputazione solleva la necessita di definire i diritti applicabili in
Rete. E, non lo si dimentichi, dei doveri correlati a tali diritti. Quando
dell’utilizzo del mezzo viene fatto abuso, infatti, occorre una risposta certa, in
termini regolamentari e aggiudicatori, e in termini di possibilita di difesa
giurisdizionale. Di rispetto, in ultima analisi, di quei fondamentali precetti

costituzionali, cosi semplici eppur cosi complessi, che prima ho richiamato.

Tutto cio, nell'insieme, impone una riflessione continuata, documentata e
approfondita su un argomento che tocca le vite di ciascuno di noi, ampliando il

novero dei diritti e dei relativi doveri.

Ben venga, dunque, la pubblicazione e I'ampia diffusione di questo Volume,
opera meritoria degli Autori, che ci aiutano a rinnovare un dibattito sempre

attuale e su cui abbiamo, tutti, ancora molto da imparare.
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CAPITOLO 1
LA STORIA DI INTERNET: UNA RIVOLUZIONE NATA IN SORDINA
1.1 Gli inizi

Per affrontare il complesso tema della web reputation € necessario avere una
visione globale del fenomeno internet. In questo senso appare opportuno
ripercorrere le tappe fondamentale che hanno segnato la sua nascita e il suo

sviluppo.

Sappiamo tutti che Internet € una rete telematica di portata mondiale.
Il suo scopo originario era quello di garantire comunicazioni stabili ed efficienti
tra le sedi delle forze armate statunitensi oltre che tra le universita e i centri di

ricerca che lavoravano a progetti di natura militare.

Con il passare del tempo, si € evoluta in una rete prettamente universitaria e
dopo I'avvento dell'interfaccia grafica che ne facilita la navigazione, & diventato
uno strumento di massa, aperto alla divulgazione di notizie e alla vendita di

prodotti e servizi.

La possibilita di fruizione di tale risorsa si € poi estesa anche a utenti in

movimento che dispongono di dispositivi cellulari o palmari.

L'avvento di Internet ha dunque cambiato i modi e le usanze di lavoro di molte
persone, consentendo di avere rapidamente informazioni e notizie di

qualunque tipologia e in qualunque campo.

Grazie alla sua rapida espansione e popolarita e' divenuta essenziale in certi
ambiti lavorativi nei quali la diffusione e la pubblicazione di informazioni e'
fondamentale. Spesso alcuni eventi vengono trasmessi esclusivamente
attraverso Internet che consente di assistere in tempo reale a situazioni che

finora era possibile diffondere solo attraverso la televisione.

La prima rudimentale apparizione di questa forma d'interconnessione risale al

1969 quando il Ministero della Difesa statunitense cred un'agenzia, Arpa,
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preposta allo sviluppo di una rete che potesse reggere al bombardamento

nucleare, garantendo la continuita di comunicazione tra localita diverse.

Il progetto coinvolse centri di ricerca, universita e qualche azienda privata,
tutti in qualche modo legati all'attivita militare e dotati di computer che
all'epoca costituivano quanto di piut moderno la tecnologia informatica

americana potesse offrire.

Contestualmente i Bell Laboratories (famoso centro di ricerca americano di
proprieta di AT&T) stavano lavorando allo sviluppo del sistema operativo Unix,
che sarebbe diventato uno standard per il mondo accademico e della ricerca e

anche per molte applicazioni militari.

L'unione di questi filoni avrebbe portato a quello che oggi € Internet, ma il

percorso & contrassegnato da alcuni eventi che hanno lasciato il segno.

Il primo appalto per la costruzione della rete fu concesso alla societa Bolt,
Beranak and Newman (BBN) che collegd quattro universita diverse: Stanford
University, Ucla (University of California at Los Angeles), Ucsb (Univesity of
California at Santa Barbara) e la University of Utah, usando linee telefoniche e
installo in ciascuna di queste un imp (Information Message Processor), ovvero

un particolare computer che gestiva il traffico in rete.

L'impianto fungeva da intermediario tra linee di connessione e mainframe, i
grandi elaboratori centralizzati su cui all'epoca risiedevano tutte le informazioni
e tutti i programmi. Lo stesso divenne attivo il 2 settembre 1969 e cosi nacque
Arpanet. Tutto il traffico che viaggiava su queste connessioni non era

confidenziale e serviva prevalentemente a titolo di ricerca e sperimentazione.

All'inizio degli anni Settanta i sistemi per trasmettere messaggi da una localita
all'altra non erano molto efficaci e il primo obiettivo dei ricercatori fu proprio
quello di trovare soluzioni funzionali per convogliare i pacchetti su Arpanet. Si
decise cosi di adottare un modello il cui sviluppo era gia iniziato in Europa (per
opera del National Physics Lab inglese e della Societé Internationale de
Teléecommunications Aeronatiques francese) e che sarebbe poi diventato

comune in molti altri sistemi di comunicazione: la commutazione di pacchetto.
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Attraverso questa tecnica, i messaggi e le informazioni vengono suddivisi in
pacchetti di lunghezza fissa e ogni singolo pacchetto diventa un'entita a se
stante, capace di viaggiare sulla rete in modo completamente autonomo
perche dotata al proprio interno dell'indirizzo sia di provenienza sia di
destinazione.

Non era importante che tutti i pacchetti che componevano un determinato
messaggio rimanessero uniti durante il percorso e non era nemmeno
indispensabile che arrivassero nella sequenza giusta. Le informazioni che essi
convogliavano al proprio interno erano sufficienti per ricostruire, una volta
arrivati a destinazione, l'esatto messaggio originale, indipendentemente dal

percorso seguito da ciascuno dei suoi frammenti.

Grazie a questo sistema si potevano avere due benefici immediati: qualunque
fosse lo stato della rete, il pacchetto poteva sempre trovare una via alternativa
per giungere alla propria destinazione. Ed era questa una caratterisitica utile
per gli obiettivi militari e per chiunque desiderasse avere un impianto il piu
possibile resistente ai guasti, anche a quelli accidentali. Inoltre i vari pacchetti
provenienti da fonti diverse potevano essere convogliati tutti assieme su una
singola linea ad alta velocita invece di dover ricorrere a tante linee separate,

usate solo parzialmente.

Si riusci in questo modo a convogliare il traffico su una linea collegata in
permanenza che ripartiva dinamicamente l|la propria capienza tra i vari
computer collegati e che, in ogni caso, era quasi sempre attraversata da
qualche tipo di traffico e percio giustificava il proprio costo. Se la linea veniva
usata da una singola macchina o da poche macchine, sarebbe restata quasi
sempre inattiva visto che anche |'utente piu veloce avrebbe passato la maggior
parte del tempo a lavorare in locale (leggendo quello che gli € arrivato dalla
rete o preparando una risposta) e solo molto sporadicamente avrebbe
trasmesso o ricevuto qualcosa. In effetti Internet usata con un modem su linea
commutata, cioe la linea normale telefonica, non sembro molto efficiente
poiché esistevano numerosi tempi morti dovuti al nostro personale modo di
lavorare e al ritardo di reazione dei server con cui chiediavamo di collegarci.
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Il primo protocollo sviluppato per la commutazione di pacchetto su Arpanet si
chiamava ncp (Network Control Protocol), ma non era particolarmente
efficiente. Col passare del tempo i progettisti di Arpanet definirono un insieme
di circa 100 protocolli per regolare il trasferimento dei pacchetti e questo
insieme si € evoluto in quella che noi oggi conosciamo con il nome di Internet
Protocol Suite: una raccolta di standard trasmissivi che verte su due protocolli
primari, il Transmission Control Protocol (tcp) e I'Internet Protocol (ip), piu
molti altri secondari che consentono la comunicazione tra computer e reti

molto diverse.

La prima definizione di tali protocolli risale al 1973 e nel 1974 Vincent Cerf e
Robert Kahn ne definirono le caratteristiche su un documento intitolato IEEE
Transactions on Communications. Quello stesso anno fu pubblicata la prima
specifica per i protocolli da utilizzare su Internet. Si dovette pero attendere fino

al 1 gennaio 1983 per I'adozione ufficiale dell'intera Internet Protocol Suite.

Nel 1972 I'Universita dello Utah realizzO un sistema per controllare un
computer a distanza su Arpanet e divenne possibile trasferire file da un
computer all'altro per mezzo del protocollo ftp (File Transfer Protocol).
Combinando tcp/ip ed ftp si era raggiunto l'obiettivo tecnologico di Arpanet:
trasferire dati da un punto all'altro della rete. Quel che ancora rimaneva da
dimostrare era se i dati sarebbero potuti fluire tra due macchine di tipo anche

diverso, utilizzando i tipi piu disparati di collegamento (incluso I'etere).

L'esperimento chiave in questo senso fu condotto nel 1978: un computer che
viaggiava a bordo di un camion su un'autostrada californiana invio dati a un
altro computer che si trovava a Londra. Il camion era collegato via radio con
un terzo computer in California, il quale inoltrava le informazioni sulla rete,
queste attraversavano l'intero continente nordamericano su linee terrestri e

infine superavano |'Atlantico per mezzo di una connessione satellitare.
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Gia nel 1980 Arpanet si trasformo in uno strumento vitale per le universita e
per i centri di ricerca americani, che avevano un bisogno sempre maggiore di

scambiare informazioni e di coordinare le proprie attivita.

Nacque cosi la posta elettronica che si affiancava al semplice trasferimento di
file, che aveva rappresentato la prima applicazione di Arpanet. Nel 1983
Internet divenne a tutti gli effetti la rete delle reti, utilizzando Arpanet come
dorsale, ovvero una rete ad alta velocita che unisce tra loro altre reti locali.
Tuttavia restavano ancora esclusi tutte le universita americane che non

avevano rapporti con il Dipartimento della Difesa.

Per risolvere questo problema e estendere l'accesso a tutti gli interessati, il
Dipartimento della Difesa cred una propria rete alternativa, chiamata Milnet,
per non dover piu dipendere da Arpanet e lasciare campo libero al mondo
accademico, mentre il governo americano istitui la National Science Foundation
(NSF) con il duplice scopo di fornire risorse di elaborazione alle universita,
attraverso l'uso centralizzato di supercomputer, e favorire la crescita di un

sistema di comunicazione veloce tra queste ultime.

Nei primi anni Ottanta la NSF costrui Csnet, una rete che univa le varie facolta
d'informatica statunitensi. Alla fine del decennio si costitui Nsfnet con lo scopo
dichiarato di rimpiazzare Arpanet per mezzo di una rete dorsale alternativa. A
posteriori abbiamo avuto modo di notare come la transizione sia stata
relativamente lunga tanto che Arpanet e stata smantellata definitivamente solo
nel 1990.

Nel 1991 il governo degli Stati Uniti ha emanato una legge, I'High Performance
Computing Act, che decretava la nascita della National Research and Education
Network (Nren - detta anche "autostrada elettronica") il cui scopo era quello di
costituire reti ad alta velocita che avrebbero unito le varie universita e i vari
centri di ricerca americani, fornendo anche l'infrastruttura per eventuali attivita

commerciali.

Sempre quello stesso anno, il Cern (Consiglio Europeo per la Ricerca Nucleare)
poneva le basi per una nuova architettura capace di semplificare enormemente
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la navigazione di Internet, la World Wide Web. Nel 1993 & stato inventato il

primo strumento grafico per esplorare Internet, il programma Mosaic.

A partire dal 1994 la World Wide Web ha trasformato Internet in un fenomeno
di massa e oggi esistono dorsali alternative a Nsfnet che servono sia per
aumentare la quantita di traffico che puo circolare su Internet sia per
consentire la presenza di servizi commerciali che sono vietati nel contesto

accademico definito dalla National Science Foundation.

A differenza delle quattro universita che parteciparono alla versione originale di
Arpanet, I'Internet moderna si compone di migliaia di singole reti e ognuna
raccoglie a sua volta un numero pit o meno grande di host (macchine

individuali).

Il termine non si riferisce ai singoli oggetti fisici al suo interno, bensi allo spazio
complessivo che questo insieme di computer rappresenta e che pud essere
attraversato in lungo e in largo da chi cerca notizie, documenti, messaggi e file
da scaricare. La natura dei protocolli tcp/ip € tale da consentire
I'interconnessione dei network piu eterogenei: dalle lan convenzionali (come
Ethernet) alle reti geografiche che si spargono sul territorio attraverso
I'impiego di linee telefoniche pit o meno veloci, governate coi metodi
trasmissivi piu disparati. Non esiste computer al mondo che non possa
dialogare con il tcp/ip e questo comprende i personal computer, i mini

computer e i grandi mainframe (i mostri da centro di calcolo).

Il sistema fisico di connessione puo essere il piu vario: fibra ottica per le grandi
distanze, cavo coassiale e doppino telefonico, satellite, onde radio, raggi
infrarossi. Si tratta di un mondo in continua trasformazione, con pezzi che si
aggiungono e pezzi che scompaiono, ma nel suo insieme lo spazio Internet &
sempre disponibile, a qualsiasi ora, e la sua esistenza non dipende
dall'iniziativa di una singola azienda oppure di un singolo governo.
L'universalita di questa rete consente agli utenti di scegliere il computer e i

programmi che preferiscono, di decidere liberamente il tipo di connessione da
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utilizzare (modem su linea privata, linea isdn, rete locale con collegamento

geografico ad alta velocita).

1.2 LE PRIME RETI DI INTERCONNESSIONE

Nella prima meta degli anni Ottanta, negli Stati Uniti esistevano svariate reti
d'interconnessione, tutte finanziate dal governo, ma ciascuna indipendente
dalle altre. La piu importante storicamente era Arpanet, la precorritrice di
Internet finanziata dal Department of Defense (Dipartimento della Difesa) ed
estesa a tutte le universita e i centri di ricerca che all'epoca lavoravano su

progetti militari o federali.

La prerogativa primaria di Arpanet era quella di aver dimostrato, in vent'anni di
attivita, la possibilita di collegare tra loro sistemi diversi e reti diverse
utilizzando un nuovo tipo di protocollo suddiviso in due componenti:

tcp (Transmission Control Protocol) e ip (Internet Protocol).

Il grande difetto di Arpanet derivava dalla sua dipendenza da strutture
burocraticamente complesse e poco agili. Finché la sua attivita si era
concentrata su quattro universita-polo, come nella configurazione originale del
1969, o comunque era rimasta asservita a progetti militari, non erano emersi
problemi. Tuttavia dal 1983 Ila componente militare si era separata
(trasformandosi in Milnet) e Arpanet aveva assunto le caratteristiche e il nome
di Internet, vale a dire uno strumento al servizio dei ricercatori e docenti

universitari di qualsiasi genere e provenienza.

All'inizio del 1985 vi si collegavano gia 100 reti diverse ed era gia fortemente
congestionata, all'inizio del 1987 questa cifra era salita a 200 e nel 1989 ce ne
sarebbero state 500. Arpanet stentava a reggere il passo con una crescita
esponenziale di questo tipo. Le universita scoprivano le grandi potenzialita
offerte dalla posta elettronica, dallo scambio di file a distanza e dall'impiego
condiviso di supercalcolatori. I ricercatori non dovevano piu viaggiare da una
citta all'altra oppure da una nazione all'altra per scambiare informazioni con i

loro colleghi e potevano accedere a risorse di calcolo prima irraggiungibili.
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Nel 1989 la National Science Foundation (un ente governativo creato per
finanziare lo sviluppo della ricerca americana) aveva assegnhato ad Arpanet uno
stanziamento di 4 milioni di dollari al fine d'installare nodi in 40 nuovi college e
universita che dovevano collegarsi alla Rete. La Defense Communications
Agency, che aveva da poco rilevato |la gestione di Arpanet ereditandola da
Darpa (Defense Advanced Research Projects Agency), impiegdo ben cinque anni
prima di far arrivare questi terminali a destinazione. Le apparecchiature erano
diventate talmente vecchie che quando arrivarono a destinazione erano gia
obsolete e in alcuni casi furono installate e disinstallate nella medesima
settimana perché il loro arrivo coincise con il varo della nuova dorsale ad alta

velocita che li rendeva di fatto inutilizzabili.

La prima dorsale Nsfnet funzionava a 56 Kbit per secondo e collegava sei centri
di supercalcolo in diverse regioni degli USA. A questi centri accedevano

numerose universita e centri di ricerca.

Nel periodo di massimo splendore solo il cinquanta per cento delle universita

primarie negli Stati Uniti erano collegate ad Arpanet.

Per colmare la forte richiesta di comunicazione e di servizi a cui l'arrivo di
Arpanet aveva dato la stura, senza poi farvi fronte, erano nate altre reti
parallele.

Nel 1981 la National Science Foundation aveva costituito una propria dorsale
chiamata Csnet (Computer Science NETwork) che collegava tra loro ricercatori
e ingegneri informatici e che aveva consentito dal 1983 in avanti il
collegamento a Internet per molti centri di ricerca non raggiunti da Milnet o da
Arpanet.

Con l'arrivo di MCI, IBM e Merit Network, fu costruita una nuova dorsale con
linee da 1,5 Mbps. Questa dorsale usava i protocolli tcp/ip per affiancarsi ad

Arpanet e progressivamente sostituirla.

Parallelamente esistevano anche una rete del Department of Energy, una rete
della Nasa (National Aeronautics and Space Administration), Hepnet (High

Energy Physics network) che riuniva i ricercatori della fisica delle alte energie,
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Mfenet (Magnetic Fusion Energy Network), e Bitnet (Because It's Time
NETwork) una rete creata nel 1981 con tecnologia IBM per lo scambio di
messaggi tra le universita. C'era ben poca integrazione tra tutti questi vari
ambienti che utilizzavano anche talvolta protocolli diversi. Occorreva trovare
un legante universale che fosse anche in qualche modo svincolato dagli
obiettivi militari che avevano caratterizzato Arpanet (nata come sistema di
comunicazione capace di resistere a un bombardamento nucleare).
L'unificazione di queste varie risorse fu demandata alla National Science
Foundation che nel luglio del 1986 costrui una dorsale che collegava sei citta
negli Stati Uniti dove risiedevano altrettanti centri di supercalcolo. La dorsale
usava uno speciale software di gestione chiamato Fuzzball (dal nhome di un
fungo che esplode per disseminare i suoi semi) e funzionava a 56 Kbit per
secondo, una velocita modesta secondo i nostri standard attuali, ma adatta per

quell'epoca, dove ancora la grafica non era in uso.

I nodi erano il San Diego SuperComputer Center in California
(http://www.sdsc.edu), il National Center for Supercomputing Applications a
Urbana-Champaign nell'lllinois (luogo dove nel 1993 sarebbe nato il browser
Mosaic antesignano di Netscape - http://www.ncsa.uiuc.edu), il Cornell Theory
Center di Itacha nello stato di New York (http://www.tc.cornell.edu), il
Pittsburgh Supercomputing Center in Pennsylvania
(http://www.pscinfo.psc.edu), il John von Neumann Supercomputer Center a
Plainsboro nel New Jersey (vicino a Princeton) e il National Center for

Atmospheric Research a Boulder nel Colorado (http://http.ucar.edu).

Lo sviluppo della rete era demandato al Cornell Theory Center e al Ncsa, col
supporto tecnico di Dave Mills dell'Universita del Delaware e di Hans-Werner
Braun di Merit Metwork, un corsorzio formato dalle universita del Michigan e
gestore di una rete Internet regionale (MichNet). Questa struttura gia
costituiva un'alternativa interessante ad arpanet come terreno di prova per la
costruzione di una nuova dorsale piu potente visto che dall'inizio del 1986
aveva gia riunito intorno a sé un consorzio di 13 universita statunitensi,

interessate a fruire dei servizi offerti dai cinque centri di supercalcolo appena
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menzionati.

Il consorzio comprendeva |'Universita dell'Arizona (http://www.arizona.edu), la
Brown University (http://www.brown.edu), ['Universita del Colorado
(http://www.colorado.edu), la Columbia University (http://www.columbia.edu
- inventrice del noto protocollo di comunicazione Kermit), I'Harvard University
(http://www.harvard.edu), I'Institute for Advanced Study
(http://www.ias.edu), il MIT (Massachusetts Institute of Technology -
http://web.mit.edu), la New York University (http://www.nyu.edu), Ila
Pennsylvania State University (http://www.psu.edu), ['Universita della
Pennsylvania (http://www.upenn.edu), la Princeton University
(http://www.princeton.edu), I'Universita di Rochester
(http://www.rochester.edu) e la Rutgers  University  (http://www-

ns.rutgers.edu).

A ciascuna di queste universita si sarebbero poi collegate altre universita e altri
centri locali, formando una rete capillare dedicata interamente alla ricerca che
partiva da una dorsale comune alla quale si sarebbero allacciate diverse reti
regionali (successivamente identificate col nome di Regional Network Provider).
Tra l'altro, mediante una di queste reti, la JvNCnet (John von Neumann Center
network) abbinata al centro di supercalcolo di Plainsboro, la NSFnet aveva
attivato gia nel 1987 due connessioni verso I'Europa: Janet (Joint Academic
NETwork) in Gran Bretagna e NORDUnet per tutti i paesi Scandinavi a
cominciare dalla Norvegia. La connessione transatlantica usava inizialmente

una linea a 64 Kbps che sarebbe passata a 128 Kbps nel 1989.

Sempre mediante Jvncnet, quello stesso anno NSF aveva attivato una
connessione diretta con Arpanet permettendo in tal modo il libero scambio di
traffico tra quest'ultima ed Nsfnet, usando protocolli comuni. Per questi motivi
il governo statunitense affido all'NSF il compito di continuare lo sviluppo di

Internet per i successivi cinque anni. D'altro canto la stessa NFS aveva bisogno
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di migliorare il rendimento della propria rete che gia nella prima meta del 1987

era arrivata alla saturazione.

Di conseguenza il 15 giugno 1987 NFS pubblico un bando di appalto per la
realizzazione di una nuova dorsale che recepisse i protocolli tcp/ip gia impiegati
in Arpanet, ma che modificasse l'architettura di quest'ultima trasformandola da
una sola dorsale alla quale si collegavano le singole reti componenti Internet, a
una serie di dorsali regionali da far confluire su una dorsale nazionale,
distribuendo meglio il traffico e favorendo I|a diffusione dei nodi.
La nuova dorsale si sarebbe chiamata Nsfnet, avrebbe usato linee ad alta
velocita T1 (1,5 Mbit per secondo) e avrebbe collegato, tanto per iniziare, le
tredici reti regionali e i centri di supercalcolo visti in precedenza. Nsfnet
sarebbe stata al servizio di qualsiasi istituto universitario e di qualsiasi centro
di ricerca, senza distinzione, ma sarebbe rimasta preclusa al traffico di tipo

commerciale.

Queste regole furono definite in un documento passato alla storia con il nome
di AUP (Acceptable User Policy). Le universita avrebbero avuto voce in capitolo
nella scelta delle soluzioni tecnologiche e implementative della rete, cosi da
raccogliere il massimo consenso e la piena cooperazione di chi avrebbe dovuto
promuoverne |'uso a livello locale (anche questo era un cambiamento
importante rispetto all'impostazione di Arpanet). L'appalto quinquennale del
valore di 57,9 milioni di dollari fu concesso a un pool di quattro aziende. IBM
avrebbe fornito i sistemi di commutazione necessari per interconnettere i vari
nodi (Nodal Switching Subsystem), MCI avrebbe provveduto alle linee fisiche di
connessione organizzando anche wun centro di gestione operativo.
Merit Network si sarebbe occupata della gestione operativa dei servizi e del
supporto agli utenti finali. Lo stato del Michigan contribui anch'esso con uno
stanziamento di 5 milioni di dollari che andava ad arricchire il budget a
disposizione di NSF e che avrebbe favorito strategicamente lo sviluppo di know

how e di risorse d'interconnessione. La linea di connessione da 1,5 Mbps
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veniva suddivisa in diversi canali da 448 Kbps ciascuno, cosi da consentire la

massima comunicazione simultanea tra i diversi nodi.

La rete entro fisicamente in funzione nel luglio del 1988 e restod attiva fino al
luglio del 1989 quando fu rimpiazzata da una nuova dorsale capace di fornire

1,5 Mbps pieni su ciascuna connessione. Furono anche aggiunti due nodi nuovi.

Nel 1990 IBM, MCI e Merit Network crearono un'organizzazione senza fini di
lucro chiamata Advanced Network and Services (ANS) che aveva la missione di
gestire e commercializzare i servizi di Nsfnet oltre che di potenziare, assieme a
Merit Network, la dorsale gia esistente. Nel gennaio 1991 entra in gioco un
altro contendente, Sprint, a cui viene affidato il compito di sviluppare le
connessioni con le reti della ricerca in Europa, e successivamente con I'Asia,
attraverso quello che all'epoca si chiamava ICM (International Connections

Manager).

Gia nel 1992 gran parte delle istituzioni accademiche e di ricerca americane
erano collegate a Nsfnet e la comunicazione con le reti Internet governative
veniva garantita dalla presenza di speciali nodi di scambio (Federal Internet
Exchange) sulle due coste: fix-East e fix-West. La connessione con |'Europa e
con I'Asia veniva garantita da Sprint (http://www.sprint.com). Le
organizzazioni commerciali, non potendo transitare su Nsfnet, avevano creato
il CIX (Commercial Internet Exchange) a San Francisco e Sprint offriva la

connessione tra la dorsale americana e le reti della ricerca in Europa e in Asia.

Nel novembre del 1992 fu attivata una terza versione della dorsale dotata di
linee T3 a 45 Mbit per secondo. Questa sarebbe stata la versione finale di
Nsfnet destinata a rimanere in funzione fino all'aprile del 1995, data in cui
sarebbe stata rimpiazzata da una nuova architettura d'interconnessione. Nei
sette anni di durata dell'appalto (se n'erano aggiunti due rispetto ai cinque
previsti inizialmente) IBM, MCI e Merit Network collaborarono ricavando know
how fondamentale per lo sviluppo futuro della propria presenza su Internet.

Durante la sua vita, Nsfnet ha consolidato la crescita di grandi dorsali regionali,
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ciascuna delle quali e diventata di fatto una piccola Internet che serve una

particolare porzione degli Stati Uniti.

Nel maggio del 1993 lo staff tecnico della National Science Foundation ipotizzo
una trasformazione nell'architettura di Nfsnet che avrebbe dovuto portare alla
costruzione di una dorsale ad altissima velocita Vbns (very high-speed
Backbone Network Service) e diversi Nap (Network Access Point) per
consentire alle singole reti regionali di collegarsi alla dorsale servendosi e al
tempo stesso di scambiare traffico tra loro. I Nap e la Vbns avrebbero
continuato a ricevere sovvenzioni governative rispettivamente per quattro e
cinque anni, mentre le reti regionali si sarebbero trasformate da Rsp (Regional
Service Provider) in Nsp (Network Service Provider) fornendo i propri servizi a
pagamento e ricevendo sovvenzioni pubbliche quadriennali solo se si fossero
agganciate ad almeno tre Nap. In questo modo veniva garantita la connessione
a Internet per tutte le universita statunitensi e al tempo stesso si favoriva
un'evoluzione commerciale dell'infrastruttura esterna alla dorsale cosi da
svincolarla entro quattro anni dai finanziamenti governativi. Un'altra
componente chiave dell'architettura era la creazione di un Routing Arbiter (RA)
per gestire tabelle e database d'instradamento globali a beneficio delle varie

reti periferiche.

La dorsale Vbns € entrata in funzione nell'aprile del 1995 e collega i cinque
centri di supercalcolo statunitensi con linee ottiche a 155 Mbps gestite da MCI
(tutti quelli gia connessi da Nsfnet nel 1986 con la sola eccezione del John von

Neumann Supercomputer Center).

L'accesso alla Vbns era consentito solo a quelle organizzazioni che devevano
eseguire applicazioni ad altissima velocita come il calcolo scientifico e la
visualizzazione d'immagini in movimento. La gestione del Routing Arbiter fu
invece affidata a Merit Network con uno stanziamento quinquennale iniziato nel
luglio del 1994.

I Nap regionali furono gestiti da Pacific Bell a San Francisco

(http://www.pacbell.com), Ameritech Advanced Data Services (aads) a
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Chicago (http://www.ameritech.com), Sprint nel New Jersey, vicino a New
York (http://www.sprint.com) e Metropolitan Fiber Systems (mfs) nella
cittadina di Vienna in Virginia, nei pressi della capitale Washington

(http://www.mfsdatanet.com).

La nuova Vbns costituva la prima realizzazione della Nren (National Research
and Education Network) che costituisce a sua volta il primo tassello della
Electronic Information Infrastructure (infrastruttura informativa elettronica)
che il presidente Bill Clinton ha definito in una legge del 1991 chiamata High

Performance Computing Act.

Le singole universita usavano i loro provider regionali per arrivare alla dorsale
e ai Nap, in questo modo sono autonome nella scelta del servizio e del tipo di
supporto che ricevono, e al tempo stesso viene garantito loro |'accesso
privilegiato alle risorse della Vbns qualora le rispettive applicazioni lo

richiedano.

MCI ha gestito una rete sperimentale ATM da 622,8 Mbps che unisce i poli di
Reston (Virginia), Dallas e Pittsburgh, anch'essa costruita in collegamento con
NSF. Infatti il programma governativo che NSF segue per la creazione di
questa nuova infrastruttura dedicata alla ricerca che la dorsale Vbns arrivi a
2,5 Gbps (2,5 milioni di bit per secondo) vale a dire una velocita trasmissiva
sufficiente a trasmettere l'intero contenuto di due biblioteche ogni secondo. Il
programma Si chiama hpcc (High Performance  Computing and
Communications) e viene coordinato dal NLANR (National Laboratory for
Applied Network Research - http://www.nlanr.net) che riunisce tutti i cinque

centri di supercalcolo americani.

Sono stati i tecnici del NLANR a curare tra il marzo e l'aprile del 1995 la posa
della fibra ottica sia della tratta principale della Vbns sia della tratta secondaria
di test e, successivamente, a realizzare il collaudo e le prove di rendimento
della rete. Il Pittsburgh Supercomputing Center ha provato a collegare |l
proprio anello Fddi interno ai corrispondenti anelli del San Diego

Supercomputer Center e del National Center for Atmospheric Research usando
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la Vbns come intermediario e dimostrando che era possibile arrivare alla piena

velocita di 100 Mbps su rete geografica.

Con l'avvento della Vbns, il primo passo verso la trasformazione della rete
Internet americana e stata la creazione dei quattro Nap (Network Access
Point) ciascuno incaricato di presidiare una porzione del territorio statunitense.
Il primo di questi Nap che s'incontra venendo dall'Europa € quello di New York
(in realta nel New Jersey) gestito da Sprint, la societa che dal 1991 costituisce
I'interfaccia primaria tra le reti della ricerca sui due continenti.
Le prime connessioni erano verso Stoccolma e Sophia Antipolis (polo
tecnologico sulle telecomunicazioni costruito nei pressi di Nizza e che riunisce i
centri di ricerca di svariate multinazionali americane), e si affiancavano alle
linee verso il Regno Unito e verso la Scandinavia gia create dalla JvNCnet.
Successivamente le linee intercontinentali di Sprint sono state estese a Londra,
Parigi, Tokyo, Bonn, Milano, la Cina, la Malesia, il Sud Africa e il Medio Oriente.
Benché il ruolo non sia piu ufficiale, questa presenza diffusa conserva a Sprint
il ruolo di ponte verso gli altri continenti per la rete della ricerca statunitense,

anche dopo lo scioglimento della Nsfnet.

Nel 1992 Sprint € stata la prima a lanciare un servizio di accesso per i privati,
denominato SprintLink, con 320 punti di presenza nei soli Stati Uniti e con
numerose ramificazioni in Europa e in Italia. La tipologia € a due livelli, con un
primo livello dedicato ai clienti privati e un secondo livello costituito da una
dorsale che interconnette i nodi della rete SprintLink. All'interno di ciascuno di
questi ultimi viene impiegata una rete locale Fddi (Fiber Distributed Data
Interface) in fibra ottica a 100 Mbps. La rete SprintLink si collega anche ai vari
punti d'interscambio del traffico esterni alla dorsale per la ricerca: fix-East e
fix-West per l'interconnessione con le strutture governative americane,
cix (Commercial Internet Exchange) a Santa Clara e mae-East (Metropolitan
Area Exchange) per il traffico commerciale. Proseguendo verso l'interno
troviamo Ameritech Advanced Data Services responsabile del nodo di Chicago
assieme a Bellcore (http://www.belcore.com) di cui € una controllata. Questo
nodo serve tutti i Network Service Provider dell'area urbana di Chicago con
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linee telefoniche dedicate a 45 Mbps oppure linee ottiche a 155 Mbps. II
protocollo trasmissivo € ATM. Oltre a garantire la connessione diretta per
I'Universita di Chicago (http://www.uchicago.edu), I'Universita dell'Illinois
(sempre a Chicago, http://www.uic.edu), il Fermi National Laboratory
(http://www.fnal.gov) [I'Argonne National Library (http://www.anl.gov),
Ameritech si aggancia alla rete commerciale di Sprint negli USA
(http://www.sprintlink.net), a MCI (http://www.internetmci.com), alla dorsale
Vbns (http://www.widdehren.reston.mci.net) e al Routing Arbiter gestito da

Merit (http://www.ra.net) piu ad altri fornitori di accesso locali.

A Washington troviamo la MFS Communications Company che offre una
copertura nazionale piuttosto ampia (piu di quaranta citta americane collegate
direttamente in fibra ottica) che si estende anche a Londra, Francoforte, Parigi,
Zurigo e Stoccolma, oltre che Citta del Messico. Anche questo Nap € costruito
su tecnologia ATM e si collega da una parte alla dorsale Vbns e dall'altra a una
serie di fornitori di accesso regionali e locali che hanno il vincolo di agganciarsi
a MFS con linee della velocita minima di 1,5 Mbps. Quest'ultima ha costruito e
sta costruendo una propria rete di mae (Metropolitan Area Exchange) che
coprono le citta di Chicago, Dallas, Houston, Los Angeles (in cogestione con
I'Information Sciences Institute), New York, San Jose, Parigi e Francoforte. II
Nap piu remoto e quello di San Francisco dove Pacific Bell interconnette
svariati Network Service Provider regionali usando linee ad alta velocita da 36
Mbps e 139 Mbps con tecnologia atm. Il valore € piu basso della velocita
nominale delle linee ds3 e oc-3 (45 Mbps e 155 Mbps) perché tiene conto
dell'effettivo volume di traffico che riesce a convogliare su una di queste linee
usando il protocollo atm. Non a caso Pacific Bell si sta specializzando nei test di
ottimizzazione del traffico tcp/ip su dorsale ATM. Dovendosi collegare ai Nap
per accedere alla dorsale della ricerca e dovendo al tempo stesso contare sulle
proprie forze per la reciproca interconnessione, le singole reti regionali si sono
riunite in diversi consorzi, oppure si sono attrezzate per presentarsi sul
mercato per proprio conto. Uno dei primi consorzi creati allo scopo di far fronte
all'imminente scioglimento della Nsfnet & stato il COREN (Corporation for

Research and Enterprise Networking), nato nel 1992 su iniziativa di MCI per
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riunire tutte le principali otto delle reti regionali attive all'epoca Barrnet, Cicnet,
Midnet, Nearnet, Nysernet, NorthWestNet, Suranet, Westnet (con la sola
eccezione di Pcsnet). II COREN, a cui successivamente si € aggiunta anche
Sequinet, aveva lo scopo di creare una dorsale comune per scambiare traffico
al di fuori di Nsfnet.

Ebone (European Backbone Network - rete dorsale europea)

Ebone & una dorsale Internet paneuropea creata nel 1991 e che collegava tra
loro 52 Internet Service Provider in 27 nazioni, agganciandoli alla rete Internet
statunitense. L'organizzazione che la gestisce non ha fini di lucro e si trova in
Francia. Non esiste nessun vincolo sul tipo di traffico trasmesso, percido puo
essere utilizzata anche per attivita di natura commerciale. La dorsale ha il suo
centro a Parigi, da qui si diramano a stella connessioni dirette verso Vienna (2
Mit per secondo), Monaco (1 Mbps), Stoccolma (4 Mbps), Ginevra (2 Mbps) e
Amsterdam (4 Mbps) dove Ebone dispone di nodi propri a cui sono collegate
altre reti nazionali. Al nodo di Parigi si collegano direttamente anche diverse
reti italiane tra quella del cineca e InterBusiness di Telecom Italia. La capacita
trasmissiva globale all'interno dell'Europa € di 28 Mbps. Per la connessione
transatlantica verso gli Stati Uniti vengono impiegate diverse linee ad alta
velcoita per un totale di 13 MBps. I costi di collegamento vengono condivisi da
ciascuno dei partecipanti. L'indirizzo del sito Web e http://www.ebone.net,

I'indirizzo di posta elettronica € info@ebone.net.
EUnet

Un grande fornitore di accesso olandese con 250 Point of Presence (punti di
presenza) e con migliaia di siti collegati in tutto il continente, inclusi i paesi
delllEst. E nato come consorzio di svariati fornitori di accesso nazionali,

ciascuno dei quali concorre al suo finanziamento.

Oltre a fornire servizi alle aziende, questa rete viene anche utilizzata nel

mondo dell'istruzione e della ricerca. L'indirizzo del suo sito Web e
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http://www.eu.net. II nome della rete € InterEUnet. Serve come punto di
accesso internazionale per il fornitore di accesso italiano IUnet, gestito da
Olivetti.

La dorsale per la ricerca Nsfnet che gli Stati Uniti hanno utilizzato dal 1986 al
1995 serviva una serie di reti regionali che a loro volta portavano l'accesso alle
universita e ai centri di ricerca sul territorio. Dal 1995, con il taglio degli
stanziamenti governativi e la necessaria chiusura di Nsfnet, tutte queste reti
regionali (Regional Network Provider) si stanno trasformando in fornitori di
accesso commerciali (Network Service Provider), potendo contare su uno
stanziamento federale di quattro anni che favorira la transizione e di cui
possono usufruire solo a patto di continuare a fornire la connessione per le
universita pubbliche alla nuova dorsale che si chiama Vbns (very high-speed

Backbone Network Service).

1.3 I BBS, IL PROTOCOLLO UUCP

L'altra origine di Internet si trova nel "BBS" (Bulletin Board System), un
sistema di bacheca elettronica sorto alla fine degli anni settanta. Nel 1977 due
studenti dell'Universita di Chicago, Ward Christensen e Randy Suess, hanno
scritto un programma battezzato MODEM.ASM, che permetteva il trasferimento
di file tra i loro personal computer e nel 1978 hanno messo a punto anche
il Computer Bulletin Board System, che consentiva al pc di trasmettere e
archiviare messaggi. Entrambi i programmi sono stati distribuiti dai loro

creatori, in forma open source.

Nel 1983 Tom Jennings ha ideato FIDO, un proprio programma per le BBS e
che ha dato vita a una rete, FIDONET.

Per la comunicazione tra computer € fondamentale cid che € emerso dalla
comunita di utenti UNIX, nome di un sistema operativo sviluppato nei Bell
Laboratories e rilasciato da Bell alle universita nel 1974, con il codice sorgente

e il permesso di implementarlo.
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1.4 L'INTERNET 1.0

Nel 1978 & nato UUCP (Unix-to-Unix copy protocol), che consente ai computer
la copia dei file. Basandosi su questo, nel 1979 nasce un programma di
comunicazione per computer UNIX. Nascono cosi reti di comunicazione tra
computer, chiamate Usenet News, al di fuori di ARPANET. Poi ARPANET e
Usenet si sono unite creando Internet, a partire da un gruppo di laureati
dell'Universita di Berkeley, che hanno creato un ponte tra ARPANET e Berkeley,

che era nodo della rete del governo.

Unix ha dato anche vita al movimento open source, che ha tentato di tenere
aperto l'accesso a tutte le informazioni relative al software. Nel 1984, un
programmatore del laboratorio di intelligenza artificiale del MIT, Richard
Stallman, ha fondato la Free Software Foundation, introducendo il concetto
di copyleft, opposto al copyright. Stallman sottintendeva a tutto questo che
chiunque avesse utilizzato il software messo liberamente a disposizione in
cambio avrebbe dovuto distribuire in rete il codice migliorato. Stallman creo
un'alternativa a UNIX, il sistema operativo GNU e lo rese pubblico in rete, con

la sola clausola di rispettare il copyleft.

Su questa base, nel 1991 Linus Torvalds, studente allora ventiduenne
dell'Universita di Helsinki, sviluppd un nuovo sistema operativo basato su
UNIX, in modo da trovare qualcosa che "girasse" sulle sue macchine di poco
costo, non potendosi permettere di meglio a livello hardware. Cosi € nato

il kernel Linux.

1.5 Il CERN di Ginevra: I'Internet europea

Nel 1984 I'Europa comincio I'aggiornamento della sua rete al protocollo TCP/IP.
Il processo si concluse solo alla fine del decennio. La Cisco Systems, una
piccola impresa all'epoca specializzata nella costruzione di router, venne
incaricata dal CERN, l'istituto per la ricerca scientifica avanzata della Comunita

Europea, di sviluppare la parte europea di Internet attraverso il passaggio dalla

35
Manuale sulla Web Reputation di Nicola Di Stefano e Federico Giannone


http://it.wikipedia.org/wiki/1978
http://it.wikipedia.org/wiki/UUCP
http://it.wikipedia.org/wiki/1979
http://it.wikipedia.org/wiki/Unix
http://it.wikipedia.org/wiki/Open_source
http://it.wikipedia.org/wiki/1984
http://it.wikipedia.org/wiki/Intelligenza_artificiale
http://it.wikipedia.org/wiki/Massachusetts_Institute_of_Technology
http://it.wikipedia.org/wiki/Richard_Stallman
http://it.wikipedia.org/wiki/Richard_Stallman
http://it.wikipedia.org/wiki/Free_Software_Foundation
http://it.wikipedia.org/wiki/Copyleft
http://it.wikipedia.org/wiki/Copyright
http://it.wikipedia.org/wiki/GNU
http://it.wikipedia.org/wiki/1991
http://it.wikipedia.org/wiki/Linus_Torvalds
http://it.wikipedia.org/wiki/Universit%C3%A0_di_Helsinki
http://it.wikipedia.org/wiki/Kernel_Linux
http://it.wikipedia.org/wiki/CERN
http://it.wikipedia.org/wiki/Ginevra_(citt%C3%A0)
http://it.wikipedia.org/wiki/1984
http://it.wikipedia.org/wiki/Cisco_Systems
http://it.wikipedia.org/wiki/Router
http://it.wikipedia.org/wiki/CERN
http://it.wikipedia.org/wiki/Comunit%C3%A0_Europea
http://it.wikipedia.org/wiki/Comunit%C3%A0_Europea

rete UUCP esistente verso il nuovo protocollo. Nel 1989 il CERN apri la sua

prima connessione TCP/IP esterna.

Cio coincise con la creazione del RIPE (Réseaux IP Européens, Rete degli IP
europei), da parte di un gruppo di amministratori di reti IP. La rete venne
ideata durante le riunioni periodiche del gruppo. Successivamente, nel 1992, il

RIPE venne registrato ufficialmente come cooperativa.

Alla fine degli anni ottanta anche le universita del continente australiano
completarono la revisione tecnologica della rete, eseguendo il passaggio al
protocollo TCP/IP. D'altra parte tecnologie come ['X.25 e la UUCP si erano
dimostrate molto costose e questo ne aveva limitato la diffusione. E nel 1989

che le universita australiane si uniscono alla rete TCP/IP creando la AARNet.

In quegli stessi anni Internet cominciava il suo ingresso nell'esteso continente
asiatico. Il Giappone, che nel 1984 aveva fondato JUNET, una rete dentro la
rete UUCP, si connetté alla NSFNet nel 1989. La citta giapponese di Kobe fu
scelta come sede del meeting annuale dell'Internet Society per I'anno 1992.
Singapore sviluppo la sua rete TECHNET nel 1990; la Thailandia si uni alla rete

mondiale nel 1992 grazie all'iniziativa dell'Universita Chulalongkorn.

1.6 La biblioteca mondiale: da Gopher al Web
Archie e WaiS

I ricercatori nel periodo che segue la creazione di internet cercarono di rendere
I'utilizzo della strada piu user-friendly in modo da raggiungere non solo
studenti e ricercatori ma una vasta gamma di utenti. Gia nel 1989 fu avviato il
primo passo in questa direzione, quando Peter Deutch della Mc Gill University
di Montréal, inventa Archie, un programma in grado di indicizzare il contenuto
di molti archivi pubblici di file presenti su Internet e sino ad allora “sparsi” per

la rete.

Poco tempo dopo fu sviluppato il primo sistema di “ricerca informazioni

distribuito” il cosiddetto Wais (Wide Area Information Server). Wais era in
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grado da un lato, di indicizzare enormi quantita di file, dall'altro, di effettuare
ricerche su di essi. Si pensi che nel server Wais venne ospitato l'intero
database delle RFC (Request For Comment). Vista la sua complessita, Wais

venne ben presto abbandonato.
Gopher e Veronica

Il primo strumento (non si parla ancora di Browser) di “Interfaccia Universale”
alle risorse di rete fu Gopher. Esso adottava menu descrittivi a struttura
gerarchica e soprattutto si basava su un'architettura di tipo client-server. Al
successo di Gopher contribui enormemente un programma in grado di
effettuare ricerche nel cosiddetto “"Gopher-Space”: Veronica (Very Easy Rodent

Oriented Netwide Index to Computerized Archives).

Gopher fu inventato da Paul Lindner e Mark Mc Cahill. Il suo nome & dovuto
alla mascotte dell'Universita del Minnesota ed in inglese significa “*marmotta”:
un simpatico roditore che scava gallerie nel terreno. Poiché (metaforicamente)
il Gopher “scava” gallerie attraverso Internet, i suoi inventori decisero di

affibbiargli questo nome.

Mentre Gopher raggiungeva I|'apice del suo successo, nei laboratori
del CERN di Ginevra veniva sviluppato perd il World Wide Web (WWW), la

grande ragnatela mondiale.

1.7 Diffusione del World Wide Web

Anche se Internet € nato nella mente e nelle utopie di tante persone nei
primi anni sessanta, per la massa, per le imprese e per il mondo nel
complesso, Internet nasce effettivamente nel 1995. E dall'ampia diffusione
delle tecnologie del World Wide Web che si comincia a parlare sempre di piu
del commercio elettronico anche per gli utenti finali e non solo per le

transazioni fra grandi imprese.
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Nel periodo che va dal 1991 (anno in cui Il Web divenne pubblico) sino ai primi
anni del 2000, gli utenti non esperti di informatica intrapresero la loro
prematura esperienza con la rete Internet. Sino ad allora solo ingegneri
informatici, esperti di linguaggi di programmazione e ricercatori potevano

usare Internet con relativa praticita.

Gradualmente, dopo l'invenzione di T. Burnes Lee del linguaggio HTML (con il
quale si creo il World Wide Web), la diffusione della posta elettronica e lo
sviluppo dei browser, anche “l'utenza non esperta” comincid a consultare
documenti elettronici e ad utilizzare il Web per lavoro o altri scopi comunicativi.
Tuttavia l'attivita digitale “dell’utente comune“ era comunque limitata e
circoscritta a pochi usi interattivi con la rete, tra cui l'invio-ricezione dei
messaggi di posta elettronica e la compilazione di moduli che richiedevano

I'inserimento dei dati personali.

Successivamente comparvero altre forme di comunicazione digitale indiretta
come i newsgroup e i forum (“salotti di discussione” digitali).
Comincid cosi a svilupparsi un’interazione di massa, mai avvenuta prima, tra
“utenti inesperti®. Questi si interessavano di argomenti specifici di loro

gradimento, richiedendo pareri agli esperti o scambiando opinioni tra di loro.

Comunque, linterazione non avveniva in tempo reale” e per avere
corrispondenza nell'interlocuzione, |'utente, doveva aspettare che |'esperto o
I'altro utente |i rispondesse per poter continuare la comunicazione (come

avviene nel meccanismo dei messaggi della posta elettronica).

Con l'invenzione delle “"Chat” (ambienti digitali di conversazione in tempo
reale) e di altri strumenti mediatici (come i social network), l'interazione tra gli
utenti non & piu una forma indiretta di comunicazione (come avveniva nei
newsgroup e forum), ma diviene una "“forma diretta” d’interazione (p. es: tra
utenti di uno stesso gruppo di amici, che sono connessi ad un social network
nello stesso momento), che consente una partecipazione immediata e in tempo

reale tra gli utenti.
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1.8 La nascita del Web 2.0

Tra il 2004 e il 2005, un grande editore americano, “O'Reilly Media”, organizzo
una serie di conferenze negli U.S.A. per spiegare le nuove opportunita che la
Rete Internet e il Web, in particolare, metteva a disposizione degli utenti.
In questi incontri venne coniato e ufficializzato il concetto di “Web 2.0”.
Vennero descritti e pubblicizzati i nuovi modi della comunicazione digitale e gli

A\Y

innovativi servizi di cui potevano usufruire anche gli utenti comuni, “non
esperti di informatica”. Durante questi convegni, si evidenzid la novita della
partecipazione attiva dell'utente nella fase comunicativa e la gestione
autonoma dei contenuti multimediali. Con queste conferenze, insomma, si
inauguro la “seconda fase di sviluppo del Web", che si lasciava ormai alle spalle
i linguaggi e le programmazioni dei primi periodi, quando T. Burnes Lee
propose al mondo il World Wide Web. Diciamo che il Web da bambino divenne
adolescente. Nei nostri giorni, infatti, i contenuti del web (2.0) ruotano attorno
a due concetti chiave: la condivisione dei contenuti multimediali e la

partecipazione attiva dell’'utente nella gestione degli stessi.

La Rete Internet non & piu usata solo da esperti informatici, ricercatori,
giornalisti o editori, ma, grazie allo sviluppo dei browser e delle innumerevoli
applicazioni grafiche, € alla portata di tutti. I nuovi servizi gratuiti generano
strumenti mediatici di una potenzialita unica. Il loro utilizzo, sopratutto, non
richiede alcuna competenza specifica, al contrario di quanto avveniva in
passato (web 1.0). Addirittura adesso alcuni di questi servizi vengono
interamente sviluppati dagli utenti e non da esperti informatici. I “wiki”, per
esempio, sono modificati e sviluppati liberamente dagli utilizzatori. Il caso
esemplare di questo tipo di servizi & rappresentato da “Wikipedia”,
un’enciclopedia libera e gratuita, interamente redatta dagli utenti che la
utilizzano. Gli altri servizi piu utilizzati nel Web 2.0 sono i CMS, gli RSS e i

nuovissimi servizi Cloud.

I CMS (Content Management System), piu maccheronicamente i Blog, sono dei
sistemi di gestione dei contenuti multimediali. Piu precisamente sono dei
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modelli di siti web “pre-confezionati”. Bisogna solo scegliere il tema grafico da
utilizzare e riempirlo di contenuti appunto. Sono soluzioni user-friendly (di
facile uso), ma dispongono anche di funzionalita avanzate come la gestione
degli utenti iscritti al blog, dei loro commenti e degli articoli pubblicati da
altri. Non bisogna necessariamente conoscere linguaggi di programmazione per
realizzare un blog, lo puo fare chiunque, anche se la conoscenza di qualche
nozione di programmazione puo far risultare piu accattivante un blog nella sua
omogeneita. Un altro strumento del web 2.0, molto diffuso e che si usa
frequentemente anche per curare gli articoli che vengono pubblicati nei blog, &
il lettore di feed o “"Feed RSS”.

Nel dettaglio i Feed RSS, sono aggregatori di notizie, di articoli su argomenti
specifici, account di mail, di commenti agli articoli dei blog ecc., che
provengono da siti diversi o blog differenti. C'€ sono di diversi tipi, ma tutti
funzionano da aggregatori, cioé: invece che cercare singolarmente in ogni sito
cid che ci interessa, basta memorizzare, in uno di questi programmi, gli
indirizzi delle pagine web in cui cerchiamo informazioni, per estrapolarne poi
quello che ci serve. Quando si avviano questi programmi o0 vengono aggiornati,
le pagine web che ci interessano, gia predisposte a tale uso, trasferiscono sul
“lettore Feed RSS”, una lista di articoli, della quale possiamo servirci per i

nostri scopi.

I nuovi “servizi Cloud” o di “Cloud computing”, sono invece, un insieme di
tecnologie che ci consentono di memorizzare i dati su un archivio multimediale,
esterno al nostro computer, che risiede su qualche server sulla rete Internet.
Con questa tecnologia, tutti i documenti che elaboriamo vengono conservati su
uno spazio web personalizzato, senza occupare memoria, per |’ archiviazione

dei dati, sul nostro sistema operativo.

I Cloud permette di lavorare senza installare alcun software. Possiamo
usufruire dei programmi e di altre risorse di cui abbiamo bisogno, direttamente

usando la rete; se vogliamo usufruire di qualche servizio pitu completo (di quelli
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offerti gratuitamente), lo possiamo ottenere pagando “a consumo”, per

intenderci, quello che ci serve.

Il Web 2.0 quindi, evidenziando la sua duttilita e semplicita d'uso, offre
all'utente comune, non esperto, |‘opportunita della libera espressione
dell’individuo, che pu0: pubblicizzare la sua persona, la sua professione o
attivita e/o la sua competenza per un argomento specifico, in maniera

semplice, veloce e gratuita.

1.9 IL WEB 2.0 E I SOCIAL NETWORK

Sin dalla loro introduzione, i social network (MySpace, Facebook, Twitter),
hanno attratto milioni di utenti alcuni dei quali li hanno integrati addirittura

nelle pratiche di tutti i giorni.

Esistono siti di nicchia virtualmente per ogni tipo di specialita e interesse; ci
sono siti che consentono di condividere foto, video, aggiornamenti di stato e
altri che permettono di conoscere nuove persone e ritrovare vecchi amici. (A.

Pernici, La storia e I'evoluzione dei Social Media, 2009)

La storia dei social network inizia nel 1997, quando uno statunitense di nome
“Ellison” lancia il sito SixDegrees.com. Questo sito & stato infatti il primo social
network riconosciuto dagli studiosi odierni (il termine social network non era

infatti stato ancor coniato all’epoca).

L'obiettivo era quello di creare delle relazioni fra persone, permettendo la
creazione un proprio profilo e di catalogare i propri amici e, solo nel 1998

permise anche di poter navigare in quella stessa lista.

Nonostante un relativo successo, il sito chiuse i battenti nel 2000, comprato

dalla YouthStream Media Networks per 125 milioni di dollari.

Da quell’anno fino al 2001, vi € stata una successione di “community tools”
aventi uno scopo simile a SixDegrees.com, con varie combinazioni di profili con

pubblicita o liste di amici in cui poter navigare.
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AsianAvenue, BlackPlanet e MiGente permisero agli utenti di creare profili
personali, professionali o di dating, dove si potevano identificare i propri amici
nei profili personali senza bisogno di alcun tipo di approvazione. (Danah M.
Boyd e Nicole B. Ellison, Social Network Sites: Definition, History, and
Scholarship, 2008, p. 214).

Allo stesso modo si comportd anche LiveJournal’s (1999), che instaurd un tipo
di connessione unidirezionale tra gli utenti, a ragion del fatto che la novita era
che le persone “marcavano i nuovi amici come followers” (un po’ come il futuro
Twitter) per seguire il loro Journal, mentre Il'utente lo modificava
personalmente nel tempo (B. Fitzpatrick, Personal Communication, 15 Giugno
2007).

Mentre Six Degrees permetteva agli utenti di creare un profilo statico,
LiveJournal era un social costruito sull'idea di un continuo aggiornamento dei

blog.

Sulla scia di queste tipologie di network, altre community furono tentate di

emulare quelli che erano i tratti caratteristici dei Social Network Sites.

Ad esempio la web cummunty svedese LunarStorm si “ristrutturd” negli anni
2000 come un SNS contenendo profili, liste di amici e anche pagine di diario

(quelle che immettera anche Facebook.

Anche il sito Coreano del mondo virtuale Cyworld (1999) applico nel 2001
quelle che erano le caratteristiche di un social netowrk, indipendentemente

dagli altri siti.

Dopo questi primi tentativi di Social Networks, I'apertura di un’ulteriore ondata
di creazioni di SNS si ha con Ryze.com (2001), di Jonathan Abramsm, un social
network dedicato ai professionisti (in particolare businessmen). Si sottolineo di
come le persone dietro Ryze.com, Tribe.net, o LinkedIn e Friendster, erano
strettamente intrecciate sia in ambito professionale che personale, in qualita
del fatto che questi “users” credevano che si potessero fornire supporto

reciproco senza cadere in competizione tra di loro (Festa, 2003).
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Alla fine per0, Ryze.com non acquistd mai abbastanza popolarita; Tribe.Net
crebbe, ma solo per attrarre community di nicchia; LinkedIn divenne un
potente servizio di Business (un social orientato al mondo del lavoro, dove il
profilo diventa il curriculum vitae e le relazioni che si instaurano sono
professionali) e Friendster divenne, come lo defini Chafkin nella prima pagina
di un suo articolo (2007): “Una delle piu grandi delusioni nella storia di

internet”.

Friendster fu inequivocabilmente il primo social network moderno di carattere
generale, e nonostante la repentina caduta che ricevette, & tuttora un social
network molto attivo, con piu di 90 milioni di utenti registrati e piu di 60 milioni
di visitatori unici al mese. Il 90% dei visitatori di questo social arrivano
dall’Asia.

L'obbiettivo principale di Friendster € quello di permettere alle persone di
scoprire i propri amici e conoscere gli amici degli amici in modo da permettere
I'espansione della propria rete, allo scopo di essere un posto piu sicuro e veloce

per conoscere persone rispetto alla vita reale.

A differenza di molti SNS, che operavano facendo conoscere gli utenti in base
agli interessi comuni di questi ultimi, Friendster aiutava a trovare amici di
amici (formula friends-of-friends), perche gli amministratori contavano sul
fatto che se fosse sbocciato qualcosa tra utenti gia in amicizia tra loro, di sicuro
sarebbe stato “molto piu romantico che tra sconosciuti” (J. Abrams, personal
communication, 27 Marzo, 2003). La popolarita di Friendster tocco il massimo
con tre diversi gruppi: Gay Men, attendess of Burning Man e blogger (A.
Pernici). Come definisce Valerio Novelli in un suo articolo, “Friendster era il
primo social che mostrava le foto degli utenti ed il loro vero nome, permetteva

di cercare persone e vedere li loro profilo per poi collegarsi alla loro rete..”.

Questa visualizzazione era pero limitata fino al quarto grado di amicizia

(formula: friends-offriends-of-friends-of-friends).

Il Social Network ebbe sin dall’inizio un gran successo, anche se proprio questo

successo fu un’arma a doppio taglio: vi era un cosi elevato numero di utenti e
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di richieste, che Friendster non era “preparato a sopportarle”, quanto i

database non erano configurati alla necessita.

Le pagine, di conseguenza, erano molto lente nel caricamento, frustrando gli
utenti che erano quindi costretti a mandare e-mail. Inoltre, questa crescita
esponenziale provoco un collasso nel contesto sociale: gli utenti potevano
ritrovarsi come amici i loro capi o i loro professori! (Boyd e Ellison). Dopo non
molto vi fu l'inizio di creazione da parte degli utenti di profili falsi, tanto che si
parlava addirittura di “Fakester”, ovvero utenti che creavano questi profili allo
scopo di acquisire piu interazione con gli altri utenti. Questa azione “fake”, era
dovuta principalmente al fatto della limitazione di visualizzazione di utenti

(formula relativa al requisito del quarto grado di amicizia).

Altre motivazioni che spingevano questa falsificazione di nuovi profili erano di
tipo iconico: ci fu un‘ondata di profili falsi riguardante persone famose, dal
cinema alla musica. Fu un vero e proprio oltraggio per la compagnia, che
blocco dal social un gran numero di fake profiles, ed elimino tutti profili delle
“Grandi Star”.

Da questo punto di vista, si capi subito pero che la compagnia di Friendster
non era dalla parte degli interessi degli utenti. Molti utenti presto lasciarono il
sito, sia per le difficolta tecniche del social, sia per il collasso sociale esposto
precedentemente. Il periodo “Fakster” segnd inoltre una rottura di fiducia tra

gli utenti e il social network stesso.

Nonostante questa evanescenza di Friendster negli USA, il SNS continuo
comunque ad essere attivo in altri paesi (Filippine, Singapore, Malasya e

Indonesia).

Proprio in quel periodo vi fu uno spostamento radicale da Friendster un altro
nuovo SNS: MySpace, nato da Tom Anderson e Chris De Wolfe (2003) con uno

scopo preciso: dare ai giovani uno spazio dove poter fare cid che volevano.

MySpace conteneva inizialmente un blog, dei giochi e I'oroscopo. Per colpa di
un bug del sistema si poteva personalizzare ogni pagina a piacimento: quando

in MySpace se ne accorsero videro anche che moltissimi utenti si divertivano
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personalizzando le pagine, coinvolgendo altri utenti. MySpace stava prendendo
la giusta piega soprattutto nei giovani, ed e per questo motivo che il bug

risultd un aspetto positivo del social network, e quindi non fu mai eliminato.

MySpace venne poi venduto nel 2005 per 600 milioni di dollari alla News

Corporation di Rupert Murdoch.

Arriviamo al 4 Febbraio 2004, data in cui nasce un nuovo Social Network: “The
Facebook”, creato da Mark Zuckerberg (a soli 19 anni), che chiese anche il
supporto di alcuni colleghi di universita (Andrew McCollum, Eduardo Saverin,
Dustin Moskovitz, Chris Hughes). L'idea iniziale del giovane Mark era nata con
facemash, un sito che permetteva agli studenti, tramite un confronto tra due
fotografie prese da vari studenti, di votare quella piu bella. Passd in seguito
all'idea di un social network esclusivo (ai primi tempi era infatti riservato alle
reti dei college, primo fra questi, Harvard, con l'indirizzo e-mail harvard.edu
che si basava sui profili reali: un sistema per restare in contatto con la gente

conosciuta, oppure per conoscerne di nuova.

Dal Settembre 2005 Facebook si espanse anche nelle scuole superiori, e
successivamente, a chiunque. E’ solo nel 2008 e nel 2009 che Facebook inizia
a toccare picchi che superano quello che fino ad allora era stato il social

network piu famoso: MySpace.

All'inizio le opzioni e funzionalita di Facebook erano limitate, ma allora cos’e
che a differenza di Friendster a permesso a Facebook di prosperare?
Probabilmente furono, oltre che ad un database e una tecnologia migliore, le
continue innovazioni: alcune funzioni che lo renderanno il social network piu
popolato al mondo saranno |‘applicazione Foto con la funzione di tagging delle
foto ed il news feed. Un altro punto di svolta per Facebook & stato quello di
trasformare il Social in una piattaforma in grado di ospitare applicazioni di

terze parti, come le applicazioni per iPhone o Android scaricabili.

Oltre a questo, creava anche delle applicazioni proprie, che permisero agli
utenti di personalizzare il proprio profilo e sviluppare esperienze personali,
come comparare un film con un altro o scrivere la propria “travel chart”.
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Sono moltissime le persone che utilizzano Facebook ogni giorno: il famoso
social network e infatti secondo solo a Google in quanto a visite giornaliere.
Seguito da circa un miliardo di utenti in tutto il mondo, Facebook & disponibile
in ben 70 lingue diverse cosi da poter essere utilizzato in tutto il mondo senza
problemi di barriere linguistiche! Ma in quanto a numeri, Facebook vanta anche
un altro primato: il social network inventato e lanciato da Mark Zuckerberg, &
infatti primo tra le reti sociali per numero di utenti attivi; sono infatti oltre un
miliardo gli utenti che effettuano l'accesso a Facebook almeno una volta al
mese! Insomma Facebook offre la percezione di nuovi e aumentati benefici, e
consente di mettersi a contatto con vecchi amici o conoscenti che difficilmente

senza questo strumento sarebbe stato possibile contattare.

Gli elementi che caratterizzano Facebook e ne hanno determinato il successo

sono riassumibili in quattro parole chiave che sono:

Compatibilita: la sua struttura lo rende adeguato e compatibile con le
esigenze della nuova generazione digitale, abituata alla comunicazione real

time.
Semplicita: ¢ di facile utilizzo ed e stato tradotto in moltissime lingue.

Testabilita (o triability): gli utenti non pagano assolutamente nulla. Ci si puo

iscrivere, provare e decidere se si € interessati o meno.

Visibilita: Facebook da al singolo la possibilita di mostrarsi e di mostrare
quello che vuole. Tra le nuove generazioni chi non & iscritto a FB rischia

paradossalmente di vedere ridotta la propria vita sociale.

Dopo due anni, da Facebook, il 15 luglio del 2006, durante un brainstorming,
nasce l'idea di un servizio che permette di mandare brevi messaggi a piccoli
gruppi: € cosi che nasce Twitter, una piattaforma microblogging creata da Jack
Dorsey. Il nome deriva dal verbo inglese to tweet, che significa “cinguettare”,
ma che & anche il termine tecnico degli aggiornamenti del servizio. Nel 2012
Twitter ha raggiunto i 500 milioni di iscritti, e 200 milioni di utenti attivi che

fanno accesso almeno una volta al mese.
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Negli ultimi anni ci sono stati altri due Social Network a prendere larghissimo
campo: Google+, il Social network di Google, lanciato nel 2011 e Pinterest,
nato nel 2012.

1.10 LA CRESCITA ECONOMICA E CULTURALE DI INTERNET

Negli anni piu recenti abbiamo assistito ad una crescita senza precedenti di
internet sia dal punto di vista dello sviluppo degli hostcount, degli utenti unici,
degli accessi, del traffico globale che dei posti di lavoro legati alla rete. Tutto
cid ha portato un incremento del peso complessivo del settore digitale
sull’economia mondiale e una crescente rilevanza del nuovo mezzo di

comunicazione ai fini del pluralismo informativo.

E’ facile constatare che Internet e il frutto di un processo evolutivo
estremamente complesso che si € articolato su vari livelli nei quali pud essere

idealmente scomposta la filiera produttiva.

A. Il primo stadio concerne le infrastrutture fisiche di rete, Ile
apparecchiature e i protocolli che consentono la connessione mondiale
delle reti di computer.

B. Sono riconducibili al secondo livello, invece, le apparecchiature hardware
(device) e i software che permettono all’'utente di connettersi al web.

C. Il terzo livello concerne, le applicazioni disponibili attraverso la rete ossia
i servizi, prodotti e contenuti fruibili dagli utenti attraverso Ia
navigazione, che possono essere divisi in due grandi categorie: servizi di
tipo verticale tesi a soddisfare una specifica esigenza dell’utente e servizi
di tipo orizzontale, diretti a rispondere a una pluralita di scopi
indirizzando e soddisfacendo le varie richieste dell’'utente (motori

diricerca, portali e social network).

Ciascun livello ha contribuito allo sviluppo del mezzo mediante processi di
innovazione radicale che si sono succeduti nel tempo, sconvolgendo gli assetti
di mercato, imponendo forme di “separazione” e di “apertura” di sistemi
centralizzati e concentrati, seguiti da fasi di consolidamento dell'industria e di

“chiusura” dei mercati, che almeno fino ad ora non hanno compromesso la
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natura e le caratteristiche della rete internet, che prevedono Ia
contemporaneita di un sistema aperto, flessibile, adattabile, privo di

proprietari, alle quali & ascrivibile il successo del web a livello globale.

Questo ciclo evolutivo e stato seguito a piu riprese dal settore nel corso degli
ultimi cinquant’anni, prima con l'industria informatica dei mainframe, poi con
l'avvento dei personal computer e dei relativi sistemi operativi,
successivamente con le nuove applicazioni software (ed in particolare con i
browser), con l'offerta di servizi web e infine con lo sviluppo di servizi sui

dispositivi mobili.

Sotto il profilo economico, internet rappresenta un’industria a rete che si
distingue da altri comparti industriali per la presenza ai diversi livelli produttivi
di network platform, ossia di piattaforme che servono, agevolando lo scambio,
le negoziazioni o lincontro all'interno di reti di utenti, sistemi di nodi
interconnessi  costituiti da agenti indipendenti (imprese, inserzionisti,
consumatori finali) che aderiscono alla piattaforma al fine di ottimizzare i
contatti reciproci. Piu piattaforme sono parte della stessa industria a rete

quando i beni sono sostituti.

Tali mercati sono caratterizzati dall’esistenza di fattori che tendono a
determinare un incremento del livello di concentrazione fino a una situazione in
cui, alle volte, un unico operatore rimane sul mercato, come del resto avviene
nella teoria economica classica. Fra questi fattori, stante la capacita di
influenzare la propensione attuale e futura degli utenti ad aderire ad una rete
condizionando, altresi, gli esiti competitivi dell’industria nel suo complesso,
acquistano un particolare rilievo gli effetti di rete che possono definirsi anche

“esternalita di rete” o “economie dal lato della domanda”.

Si parla di effetti di rete diretti (e positivi) quando il valore di un bene o
servizio (e, quindi, [I'utilita) per un individuo aumenta direttamente
all’aumentare delle persone che posseggono il medesimo bene o aderiscono al
medesimo servizio, come avviene nel caso di un social network. Si pongono

quindi le basi per uno sviluppo della cosiddetta “sharing economy”.
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Gli effetti di rete indiretti si manifestano quando l'acquisto di prodotti o servizi
complementari da parte di altri utenti aumenta il valore del bene principale,
come avviene nel caso delle applicazioni sul valore di un sistema operativo.
Infine, si parla di esternalita di rete incrociate in presenza di mercati a due o
piu versanti, consistenti nel beneficio o danno recato agli utenti del primo
versante, derivante dalla partecipazione al sistema da parte dell’altro gruppo di
utenti, nel secondo versante. Vale la pena di osservare che i motori di ricerca
esibiscono forti effetti di rete incrociati dato che gli inserzionisti preferiscono
piattaforme con un maggior numero di contatti, ma anche gli utenti ricercano
attivamente reti in cui sono presenti una molteplicita di inserzionisti, a patto
che offrano i prodotti oggetto della ricerca o comunque di interesse per

l'utente.

I settori che presentano consistenti effetti di rete sono caratterizzati, sotto il
profilo dinamico, da feedback positivi): in pratica, al crescere del numero di
utenti che gia utilizzano i servizi e prodotti di una piattaforma, un numero
sempre maggiore di soggetti viene attratto. In tali contesti, la possibilita per un
prodotto, servizio o sistema tecnologico di raggiungere la “massa critica” di
utenti consente di innescare una dinamica particolare secondo cui un operatore

tende ad affermarsi mentre gli altri escono gradualmente dal mercato.

Accanto ai consistenti effetti di rete, la presenza di elevati costi di multihoming
(che aumentano il costo di utilizzo di due o piu piattaforme), di rilevanti costi
affondati (che innalzano barriere all’entrata), di rendimenti di scala (che
comportano un’espansione della dimensione ottima minima di impresa fino al
limite del monopolio naturale), nonché di preferenze omogenee dei
consumatori (che riducono lo spazio per l'offerta di piattaforme in concorrenza)
favorisce I'emergere della dominanza di un sola piattaforma in grado di servire

(quasi) tutto il mercato.

1.11 INTERNET E LE IMPRESE

Le imprese hanno considerato internet in una prima fase come un mezzo nel
quale essere presenti con le stesse modalita utilizzate nel marketing
tradizionale.
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I siti si presentavano come brochure online in cui affermare e consolidare la
propria identita corporate e quella dei propri brand. A seguire si svilupparono
nuove forme di comunicazione e, in alcuni settori in particolare, il sito venne
considerato come un vero e proprio mercato in cui vendere i propri prodotti. Si
ebbe quindi I'affermazione dell’'e-commerce, di siti di aste online (ebay).

La terza fase, definita dell’engagement, ovvero dell'intrattenimento e
partecipazione, vede brand importanti come Pepsi, HP, Dell e Nike fare leva sui
nuovi trend del mercato e sulle diverse possibilita di interagire con i vari
stakeholders. In particolare questi brand hanno cercato di coinvolgere
individualmente ed emozionalmente i propri target audience, sviluppando e
utilizzando strumenti in cui potevano dare vita a un’interazione diretta e
disintermediata. I consumatori hanno iniziato a vivere il brand come modo di
espressione di se€ e alcune aziende hanno saputo percepire questa tendenza e
trasformarla in un nuovo modo di approcciare il Web e non solo.

Internet quindi non rappresenta un nuovo paradigma di marketing in se, ma la
dimostrazione che & possibile, per le organizzazioni, usare strumenti trasversali
che permettano di comprendere le esigenze della domanda e di soddisfare i
bisogni dei consumatori in modo piu puntuale, diretto e immediato, in una
relazione “one-to-one”.

In questo quadro si inserisce il concetto di Web 2.0, termine coniato da Tim
O'Reilly - fondatore e CEO della O'Reilly Media, Inc. - per descrivere
I’evoluzione dei siti e servizi nel Web come i siti wiki e i social network, in cui
sono fondamentali linterazione, la collaborazione e la condivisione dei
contenuti da parte degli utenti.

Il concetto esprime e rappresenta l'era in cui le persone hanno compreso che
non & tanto nel software l'importanza del Web, quanto nei servizi e nelle
esperienze che sono offerti attraverso il Web stesso. In altre parole il web non
e inteso come fine ma come mezzo.

I due principali assunti sui quali si fonda il web 2.0 sono: lintelligenza
collettiva e |'affermazione della rete come ecosistema in cui gli utenti creano
valore tramite la condivisione e la creazione di esperienze nel Web che facciano

leva sull’engagement e sulla partecipazione.
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1.13 L'affermazione della Wikinomics

La collaborazione di massa in rete sta cambiando il mondo: “la rapida e
universale diffusione di Wikipedia, |'enciclopedia online a cui tutti possono
accedere e collaborare liberamente, & diventata la metafora di un nuovo modo
di concepire I'economia e il business. E il mondo in cui milioni di persone
interconnesse tramite e-mail, blog, network, community e chat usano Internet
come la piattaforma globale di scambio, si autorganizzano e si trasformano in
una forza economica di dimensioni globali, capace di modificare radicalmente
la societa e il business”

Dion Hinchcliffe scrive nel suo Web Services Journal: E molto importante il
valore del web 2.0 perché:

- Potenzia la lunga coda: the Long Tail € un concetto espresso per la prima
volta da Chris Anderson, redattore capo di Wired, in un omonimo articolo sulla
rivista uscita nell'ottobre 2004. Amazon ed eBay hanno usato quest'idea per
costruire societa che valgono miliardi su miliardi: il web 2.0 fornisce sia il
pubblico che i servizi.

- Fornisce piccoli pezzi, slegati: il monoblocco non esiste piu, non e agile.
Quello che si & costruito non si pud aggregare, non si puo distribuire, né puo
sopravvivere a lungo.

- Agevola self service e partecipazione: incoraggiare questa visione permette di
cogliere nuovi valori nelle applicazioni di web 2.0, 24 ore su 24, come ad
esempio: tagging, ranking, trackback e reputazioni.

- Fornisce decentralizzazione radicale: le singole fonti di funzioni non
forniscono né la distribuzione né il ritrovamento di contenuti di valore
significativo.

- Sottolinea comportamento emergente: le funzioni del web 2.0 possono
essere riutilizzate, remixate, aggregate, ricercate ed il valore che ne risulta puo
essere nuovamente reintegrato nelle varie applicazioni.

Secondo Tapscott e Williams la Wikinomics (Wikinomia o Economia nel nuovo

mondo Wiki) pu0 rappresentare un motore di innovazione e creazione di
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ricchezza su una scala mai raggiunta prima, proprio per i principi fondamentali
Su cui si basa quali:

- apertura, concetto strettamente associato allidea di trasparenza, liberta,
flessibilita e coinvolgimento. L’azienda non dovrebbe piu detenere/trattenere le
informazioni, ma permettere ai clienti di poter verificare meglio il valore dei
prodotti e ai dipendenti di conoscere meglio la strategia e le sfide che |'azienda
deve affrontare.

Le aziende che hanno ripensato e rivalutato l'importanza dell’essere aperti
verso idee provenienti dall’esterno della propria compagnia e che hanno
valutato I'apporto di risorse estranee all’azienda come una fonte di innovazione
e miglioramento, si sono dimostrate capaci di mantenere alta la competitivita e
rimanere su un mercato in continua evoluzione ed aggiornamento, oltre che
informato e per questo esigente.

- Il concetto di “peering” invoca una nuova forma di organizzazione orizzontale
che si oppone drasticamente a tutti i modelli gerarchici da sempre presenti
presso le grandi istituzioni della societa. Anche se lo sradicamento dei modelli
piramidali largamente diffusi non pud essere immediato, sta emergendo
sempre piu prepotentemente una forma di organizzazione orizzontale fondata
sullo scambio di idee e strumenti fra i singoli. Un esempio di peering & Linux:
Linus Torvalds cred una semplice versione del sistema operativo Unix, che
chiamo Linux, e lo condivise apertamente con i programmatori attraverso un
forum online. Dato il successo e l'utilita dell’iniziativa, Torvalds decise di
brevettare il sistema operativo tramite una licenza pubblica generale (GPL,
General Public Licence) in modo che chiunque potesse usarlo gratuitamente, a
patto che condividesse apertamente con gli altri i cambiamenti apportati al
programma. Con l'andar del tempo si € sviluppato un’organizzazione informale
dedita alla gestione dello sviluppo del software, la quale continua ancora oggi a
sfruttare gli input provenienti dagli organizzatori.

- La condivisione predicata nell’era Wiki si scontra con il credo generale, per cui
ogni azienda, come ogni singolo, dovrebbe tentare quanto piu possibile di
proteggere e mantenere un certo controllo sulle proprie idee, sulle risorse

interne e difendere i diritti d’autore. Il fatto di condividere il proprio know-how
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e la propria competenza in determinati ambiti, ad oggi € il meccanismo alla
base dell'innovazione e del miglioramento.

- L'azione globale, ovvero non circoscritta alle azioni dei singoli, risponde
finalmente alla sempre piu contingente esigenza del modello societario in
vigore presso la maggior parte delle grandi compagnie. Non si possono infatti
immaginare colossi multinazionali che rispondano separatamente alle esigenze
del mercato, affidando strategiche operazioni di marketing alle proprie filiali
locali. Le compagnie di successo, che si contendono il mercato con competitor
internazionali, devono cominciare non solo a pensare in ottica globale, ma ad
agire in modo globale, considerando il mondo come un unico paese.

L'impresa moderna si trova quindi a dover accogliere la sfida di rivoluzionare la
sua struttura per vincere nel nuovo scenario competitivo. La gerarchia e la
chiusura appaiono anacronistici se paragonati alle opportunita date
dall’apertura e dalla condivisione che offre il mercato attuale.

Oggi €& proprio ai mercati che viene affidato un ruolo attivo nella definizione
della strategia aziendale, nella pianificazione e nell’esecuzione. Molte imprese
come Hewlett-Pakard, Siemens e Microsoft hanno e stanno ri-orientando la
modalita di allocazione delle risorse, simulando un mercato interno all'impresa,
creando competizione e collaborazione tra team eterogenei e interfunzionali
con l'obiettivo di stimolare la nascita delle idee migliori. Il CEO

di Procter and Gamble, A.G.Lafley, conscio di non poter piu contare
esclusivamente sulla potenza numerica dei suoi dipendenti (circa 7500 chimici)
per mantenere la leadership, ordind ai Direttori di ogni unita di business di
cedere in outsourcing il 50% dei nuovi prodotti e servizi. Il risultato e che oggi
chiunque puo lavorare per P&G senza timbrare il cartellino: e sufficiente
iscriversi al network Innocentive, una comunity di 90 mila scienziati che
collaborano per la risoluzione dei problemi nella R&S in cambio di una
ricompensa indenaro.

Il ruolo di Internet ha cambiato intere industrie e istituzioni, fino ad arrivare al
mondo della salute: da un lato i cittadini usano internet come prima fonte di

informazione medica, dall’altro la stessa organizzazione della ricerca biomedica
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€ cambiata grazie alla possibilita di organizzare sperimentazioni cliniche su
scala globale.
Sempre facendo riferimento al mondo scientifico, lo stesso settore
dell’astronomia vede una collaborazione di massa significativa: e diventata la
norma, non l’‘eccezione in quasi tutte le scienze naturali.
Ad esempio il progetto GalaxyZoo, che permette agli utenti comuni di
classificare le galassie sulla base della loro forma. Un giovane Dottorando,
avendo un database di circa 50.000 immagini (grazie ai nuovi telescopi infatti
ci sono piu immagini di galassie di quante sia possibile analizzare), ebbe I'idea
di pubblicare le immagini e chiedere al pubblico di aiutare a classificare le
galassie basandosi sulla loro forma. Ha pensato che potessero esserci persone
interessate a contribuire e che, se anche solo 200 persone avessero
collaborato, questo avrebbe fornito una grossa spinta nell’analisi dei risultati. I
ricercatori hanno poi verificato che, semplicemente dopo aver seguito un breve
tutorial video, i partecipanti classificavano correttamente le galassie nel 95%
dei casi. Dopo qualche giorno, il progetto fu raccontato dalla BBC, e nel giro di
qualche giorno vi erano non 200 ipotizzati, ma ben 200.000 cittadini coinvolti
nell’esperimento mentre (oggi hanno superato i 300.000) e l‘analisi si sta
allargando ad altri problemi piu sofisticati. Si tratta non piu solo di
crowdsourcing, ma di creare veri e propri gruppi di collaborazione allargati.
I principali fattori che hanno decretato il successo dell’iniziativa sono stati:

e Un tema interessante e coinvolgente;

e L'attenzione ed il ruolo reale attribuito ai partecipanti;

e Alto grado di trasparenza e partecipazione degli scienziati coinvolti;

e La forza dei legami sociali fra i partecipanti

Anche nel contesto della PA, tutti i Paesi del mondo hanno sviluppato o stanno
riflettendo su come coinvolgere i cittadini nei processi politici e nell’'erogazione
dei servizi pubblici. Un esempio tra tanti € rappresentato da Apps for
Democracy, uno dei primi concorsi negli Stati Uniti, che fu lanciato nell’ottobre
del 2008 da Viviek Kundra, all’'epoca Responsabile dei sistemi informativi (CTO)

del governo del Distretto di Columbia (DC). Kundra ha sviluppato il catalogo
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dati del distretto, http://data.octo.dc.gov/, che includeva dataset quali feed
sulla criminalita in tempo reale, risultati dei test scolastici, e indicatori di
poverta. All'epoca era il piu ampio catalogo al mondo per i dati locali. La sfida
era di renderlo utile per cittadini, visitatori, imprese e agenzie governative di
Washington, DC.

La soluzione creativa fu di crearci un contest Apps for Democracy. La strategia
era quella di chiedere alle persone di costruire applicazioni utilizzando i dati del
catalogo appena lanciato, i cui elementi distintivi erano: candidatura online
delle applicazioni, molti premi di importo contenuto anziché pochi di grande
ammontare e categorie differenti insieme ad un premio “Giuria popolare”. La
gara rimase aperta per 30 giorni e costo al governo del distretto federale della
Columbia 50.000 dollari. In cambio, furono sviluppate in totale 47 applicazioni
per iPhone e per il web, con un valore aggiunto per l'economia locale di
2.600.000 dollari.

1.12 Date principali della storia di Internet

1960: Avvio delle ricerche di ARPA, progetto del Ministero della Difesa degli
Stati Uniti

1967: Prima conferenza internazionale sulla rete ARPANET
1969: Collegamento dei primi computer tra 4 universita americane
1971: La rete ARPANET connette tra loro 23 computer

1972: Nascita dell'InterNetworking Working Group, organismo incaricato della
gestione di Internet. Ray Tomlinson propone I'utilizzo del segno @ per

separare il nome utente da quello della macchina.

1973: La Gran Bretagna e la Norvegia si uniscono alla rete con un computer

ciascuna.
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1979: Creazione dei primi Newsgroup (forum di discussione) da parte di

studenti americani

1981: Nasce in Francia la rete Minitel. In breve tempo diventa la piu grande

rete di computer al di fuori degli USA

1982: Definizione del protocollo TCP/IP e della parola "Internet"
1983: Appaiono i primi server con i nomi per indirizzarsi ai siti
1984: La rete conta ormai mille computer collegati

1985: Sono assegnati i domini nazionali: .it per |'Italia, .de per la Germania,

.fr per la Francia, ecc.

1986: Viene lanciato LISTSERV, il primo software per la gestione di
una mailing list. Il 30 aprile, da Pisa, sede del Centro nazionale universitario di
Calcolo elettronico (Cnuce)[1] viene realizzata la prima connessione Internet
dall'Italia.

1987: Sono connessi 10 000 computer. II 23 dicembre viene registrato
“cnr.it”, il primo dominio con la denominazione geografica dell'ltalia; € il sito

del Consiglio Nazionale delle Ricerche.
1989: Sono connessi centomila computer
1990: Scomparsa di ARPANET; apparizione del linguaggio HTML

1991: Il CERN (Centro Europeo di Ricerca Nucleare) annuncia la nascita del
World Wide Web; il Crs4 (Centro di ricerca, sviluppo e studi superiori in

Sardegna) crea il primo sito web italiano, secondo in Europa.[2][3]
1993: Apparizione del primo browser pensato per il web, Mosaic

1995: al CRS4 (Centro di ricerca, sviluppo e studi superiori in Sardegna) viene

sviluppato il primo servizio di webmail[4]

1996: Sono connessi 10 milioni di computer
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1999: Viene pubblicato Napster, il primo sistema di file sharing di massa. Gli

utenti di Internet sono 200 milioni in tutto il mondo.

2008: Gli utenti di Internet sono circa 600 milioni in tutto il mondo.
2009: Gli utenti di Internet sono circa 1 miliardo in tutto il mondo.
2011: Gli utenti di Internet sono circa 2 miliardi in tutto il mondo.[5]

2014: Gli utenti di Internet sono circa 5 miliardi in tutto il mondo.

CAPITOLO II
LA RADICE DELL'IDENTITA’ DIGITALE: L'IDENTITA’ PERSONALE
2.1 IL CONCETTO DI PERSONA

Ma alla radice dell’identita digitale sta il concetto di identita personale che vale
la pena di approfondire. Per identita personale in filosofia s'intende la capacita
dell'individuo di avere consapevolezza del permanere costante del suo io che si
manterrebbe sostanzialmente identico attraverso il tempo e le diverse e varie

esperienze che hanno segnato la sua vita fino al momento presente.

Il problema dell'identita nel senso del mantenimento delle caratteristiche
fondamentali dell'individuo era stato risolto dalla filosofia antica, e in
particolare da Aristotele, con la teoria di una sostanza (hypokeimenon) che si
manteneva identica a se stessa anche se variavano i suoi molteplici e
mutevoli attributi.

Nell'eta di John Locke (1632-1704) entra in crisi la vecchia idea della sostanza
aristotelica che continuava ad essere nella concezione metafisica e religiosa
dell'anima che permetteva di dare una caratteristica unitaria e trascendente ad
un io contingente e di mantenere, nello stesso tempo, la permanenza della sua

identita personale nel susseguirsi del tempo.

Queste  concezioni verranno superate del tutto con [Il'avvento
dell'empirismo moderno il quale neghera che si possa pretendere di conoscere
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la sostanza o I'anima come una cosa in sé quando in realta noi possiamo avere

dell'oggetto soltanto le sue rappresentazioni in base alle nostre sensazioni.

Locke, quindi per primo mettera in discussione l'idea di sostanza rivelando
come essa non fosse stato che un tentativo di risolvere il problema di rendere
unitaria la molteplice realta. Sulla base di questo dualismo gnoseologico, per
cui il soggetto conoscente avra semplicemente la rappresentazione fenomenica
e sensibile dell'oggetto conosciuto, Locke nega possa pensarsi ad una sostanza

che accompagni, mantenendone l'identita, la storia dell'io.

Innanzitutto, dice Locke, bisogna distinguere i concetti di uomo e persona,
apparentemente sinonimi ma in vero molto diversi: per uomo si puo intendere
un corpo materiale vivente strutturato dove si evidenzia la «partecipazione alla
stessa vita continua di particelle sempre fuggevoli di materia, unite allo stesso
Corpo organizzato in una successione vitale.» E dunque questa costituzione
materiale vivente che caratterizza I'uomo e non piu la sua essenza razionale:
«Chiunque infatti veda una creatura fatta come lui, anche se in tutta la sua
vita non avesse piu raziocinio di un gatto o di un pappagallo, lo chiamerebbe
ancora uomo; e chiunque sentisse un gatto od un pappagallo discorrere,
ragionare, filosofare, lo chiamerebbe tuttavia e lo considererebbe null’altro che

un gatto o un pappagallo».

La persona invece €& nell'uomo quando egli sia in grado tramite la coscienza e
la memoria di credere nella sua identita tale da differenziarsi da tutti gli altri
cosi che «fin dove questa coscienza puo essere estesa indietro ad una qualsiasi

azione o pensiero del passato, fin li giunge l'identita di quella persona».

Ma per mantenere viva questa memoria di noi stessi, aggiunge Locke,
dobbiamo continuamente riportare alla primitiva nitidezza quelle idee che si
sono sbiadite col passare del tempo. E un continuo lavoro di manutenzione
della nostra memoria che ci assicura la nostra identita che inevitabilmente si

annebbia con la perdita del ricordo delle nostre esperienze passate.
David Hume

L'elemento della memoria per la percezione dell'identita personale,

secondo David Hume (1711-1776), € ampiamente insufficiente: «Chi puo dirmi
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che cosa pensava e faceva il 1 gennaio 1715, I'l1 marzo e il 3 agosto del
1733?». Ma a parte la difficolta di mantenere una memoria del passato che sia
priva di falle e amnesie, Hume sostiene che ogniqualvolta riflettiamo sulla
nostra identita personale ci troviamo di fronte a una serie di percezioni che ci
appartengono ma tra le quali non possiamo mai isolare quella distinta
percezione del nostro io: «Non riesco mai a sorprendere me stesso senza
percezione e a cogliervi altro che percezione». La ragione che giunge al sapere
sulla base delle percezioni nel caso della conoscenza dell'io si trova di fronte al
vuoto, l'idea dell'io & un feticcio che costruiamo per poter credere in
un'immagine di noi stessi ma in realta le nostre impressioni ed idee (6] sono
instabili e mutevoli: pensare sia possibile avere un'idea permanente del nostro
io & un'illusione: «Noi non siamo altro che fasci o collezioni di differenti
percezioni che si susseguono con una inconcepibile rapidita, in un perpetuo
flusso o movimento». Ma la ragione, che non & quindi in grado di darci un
riferimento sicuro e costante del nostro io, viene superata da quelle passioni e
sentimenti che si sviluppano nella vita sociale, nei nostri rapporti con gli altri: a
questo punto infatti interviene I'immaginazione che, per una specie di
"inclinazione naturale", in quella serie di percezioni isolate che riaffiorano nel
nostro lacunoso ricordo, stabilisce, sulla base dei principi di somiglianza e
di causalita, una relazione costante tale che la memoria «non soltanto scopre
I'identita, ma contribuisce anche alla sua produzione, producendo fra le
percezioni il rapporto di somiglianza» e quello di causa-effetto tra le

impressioni e le nostre idee.

Ai fini della identita personale occorre quindi un collegamento tra la memoria
del passato, che collega le percezioni tramite la somiglianza e la causalita, e
I'immaginazione che le unifica e in piu estende la nozione del nostro io nel

futuro.
2.2 IL DIRITTO ALL'IDENTITA’ PERSONALE
Il diritto di ciascuna persona a non vedersi attribuite la paternita di condotte, di

dichiarazioni o piu in generale di azioni non proprie corrisponde ad una recente

acquisizione giurisprudenziale.
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Si tratta dell'ultima evidenza interpretativamente ricavata nell'ambito dei diritti
della personalita. Il diritto all'identita personale viene fondato sulla base dei
diritti di liberta costituzionali, che implicherebbero la pretesa di ciascun
soggetto di essere rappresentato con la sua vera identita e di non vedere
alterato, contestato o mistificato il proprio patrimonio intellettuale, nelle varie

forme in cui si puo estrinsecare.

Il fondamento di questa tutela viene rinvenuto piu specificamente nell'articolo
2 della Costituzione della Repubblica Italiana che recita: “La Repubblica
riconosce e garantisce i diritti inviolabili dell'uomo, sia come singolo sia nelle
formazioni sociali ove si svolge la sua personalita, e richiede I'adempimento dei
doveri inderogabili di solidarieta politica, economica e sociale”. E'stato detto,
con riferimento a questa norma, che, lungi dall'essere connotata da una
funzione semplicemente riassuntiva dei diritti espressi e tutelati nella
costituzione o di quelli previsti dal codice civile e concernenti la persona
umana, svolge un ruolo di riferimento fondamentale al centro dell'intero
ordinamento costituzionale in relazione ai valori della persona, costituendo
una clausola aperta e generale di tutela del libero e integrale svolgimento dei

diritti fondamentali dell'uomo.

Ogni nuovo interesse umano emergente come riflesso dei diritti della
personalita, quale appunto quello in esame, rinverrebbe motivo della propria

tutela nel disposto della norma in questione.

Il diritto all'identita personale in definitiva deve essere inteso quale autonomo
diritto, ulteriore ed indipendente rispetto al diritto al nome ed a quello
all'onore, consistendo per l'appunto nel diritto a che non venga stravolta,
alterata la propria identita, intesa come complesso di atteggiamenti etici,
politici, comportamentali, indipendentemente dall'ingiuriosita delle espressioni
(Cass. Civ. Sez. I, 3769/85).

La giurisprudenza ha posto in evidenza tre distinti aspetti dell'identita
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personale:

1. La sua natura onnicomprensiva della personalita del soggetto, ovverosia
rappresentativa del suo patrimonio culturale, politico, morale ecc.;

2. La sua oggettivita, intesa nel senso di corrispondenza fra comportamenti
esterni del soggetto rilevabili e rappresentazione della personalita; in
altri termini l'identita personale tutela quel che il soggetto risulta essere,
non quel che crede di essere; la figura viene in tal modo ancorata alla
verita, intesa non in senso assoluto, bensi di realta conoscibile secondo i
criteri "della normale diligenza e della buona fede soggettiva";

3. La sua esteriorita, in quanto l'identita caratterizza un soggetto in una
comunita; la sua lesione pertanto puo avvenire solo attraverso un mezzo
di comunicazione che alteri nei consociati la loro percezione della

persona.

E, infatti, nei casi sottoposti all'esame dei giudici l'illecito & commesso,
generalmente, con un manifesto, un volantino, una trasmissione

televisiva, un articolo di giornale o un inserto pubblicitario.

Molto delicato & il contemperamento tra diritto all'identita personale e
I'esercizio del diritto di cronaca (Cass. Civ. Sez. I, 978/96). La disciplina puo
essere dedotta, per analogia, dalla normativa prevista per il diritto al nome
(art. 7 cod. civ.), essendo tale figura la piu affine al diritto in considerazione.
Pertanto il soggetto che subisce ad opera di un terzo una lesione
pregiudizievole alla sua immagine sociale, potra ben chiedere in sede giudiziale
la cessazione del fatto lesivo ed il risarcimento del danno, in quanto di questo
ne sussistano i presupposti soggettivi ed oggettivi per la sua risarcibilita,
nonché ottenere dal giudice I'ordine di pubblicazione della sentenza (oltre la
pubblicazione di una sua rettifica se la lesione € arrecata a mezzo della

stampa: art. 42 della legge 5 agosto 1981, n. 416).
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Il diritto all'identita personale va, inoltre, ben distinto dagli altri diritti della
personalita, nei confronti dei quali presenta caratteri di differenza e di affinita.
Con riguardo al nome, si deve sottolineare la non modificabilita di quest'ultimo
(tranne che si segua una complessa procedura), mentre l'identita personale
ben puo subire un'evoluzione. Lo stesso elemento di staticita si rileva
anche nell'immagine, la quale, oltre a essere trasmessa in una forma
visivamente percepibile, € fortemente determinata dai tratti somatici del
soggetto; prevalgono, in tal modo, gli aspetti materiali, di contro a quelli

chiaramente intellettuali dell'identita personale.

Quanto alla riservatezza, essa mira ad impedire che altri conoscano. Viceversa,
I'identita personale tende a che questi conoscano correttamente. La prima
prescinde dalla verita (anzi, piu & vera la notizia del fatto intimo, piu essa &

lesiva), all'opposto dell'identita di cui la verita costituisce elemento essenziale.

Inoltre, l'identita si differenzia dall' onore, poiché questo attiene ad un
momento soggettivo, la percezione della propria personalita, mentre I'identita
si collega ad un aspetto oggettivo, la percezione esterna che altri hanno del

soggetto.

Infine, l'identita si distingue dalla reputazione, poiché riguarda il rapporto di
conoscenza fra il soggetto ed una comunita. La reputazione, invece, attiene ad
un momento successivo alla conoscenza e consiste in un giudizio di valore.
Pertanto, mentre perché ci sia lesione dell'identita e sufficiente una alterazione
nella rappresentazione, per la reputazione € necessario che da cid consegua

una diminuzione nella stima dei consociati
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2.3 DALL'IDENTA’ PERSONALE ALLA REPUTAZIONE

La reputazione di una organizzazione & il giudizio complessivo dato da
coloro che in modo diretto o indiretto ne influenzano |‘operato. La
consapevolezza del valore che la corporate reputation ha per un’azienda
negli ultimi anni € aumentata vertiginosamente. Comportamenti
etici, trasparenza, qualita dei processi e delle relazioni, oggi piu che mai,
dovrebbero essere alla base di qualsiasi piano di marketing e
rappresentare asset strategico per costruire vantaggio competitivo sui
mercati globali. Un costante monitoraggio e un’attenta gestione della
propria reputazione rappresentano attivita importanti per costruire,
mantenere o rafforzare il consenso dei diversi interlocutori sociali.

Molti imprenditori hanno potuto verificare sulla loro pelle come I'entita del
danno che un comportamento errato pud apportare alla reputazione di
un‘azienda € tanto piu alto quanto il suo settore di riferimento o le sue
caratteristiche fanno leva su valori immateriali, quali I'immagine, la fiducia
e la creativita.

Oggi, per parlare al mondo, non € piu necessario lavorare all'interno dei
media mainstream, avere particolari licenze o chiedere permessi. Basta
pubblicare il proprio pensiero in un angolo dellimmensa Rete sperando
che, qualora accettato e condiviso, ottenga risonanza e produca risultati
La reputation 2.0, ovvero le conversazioni che hanno luogo sulla Rete,
devono essere tenute costantemente sotto controllo.

Che si tratti di mondo virtuale o reale i consumatori si scambiano
continuamente idee, esperienze e storie, vissute in prima persona o
raccontate loro da qualcun altro. Il valore riconosciuto alle parole
pronunciate da persone comuni e soprattutto disinteressate, & sempre
maggiore di quello attribuito alle comunicazioni aziendali. Il passaparola e
un virus e si propaga in tempi e luoghi imprevedibili. Controllarlo e gestirlo
e un “dovere” del brand: nell’'arco di poco tempo potrebbe apportare

all’azienda enormi benefici, quanto disastrose perdite.
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La reputazione € un processo in continua evoluzione, alla cui formazione
partecipano diversi soggetti, alcuni piu incisivamente, come giornalisti e
opinion leader, altri meno, come [ consumatori passivi.
La reputazione non pu0 quindi, per sua natura, essere semplicemente
costruita a tavolino dagli esperti della comunicazione e divulgata
attraverso i media.

Pianificare unacorporate reputation, per un’azienda, significa decidere
cosa e come comunicare ai propri pubblici di riferimento. Conoscere il
posizionamento del brand nella mente dei consumatori e seguire standard
di Corporate Governance sono punti di partenza importanti per pianificare
una comunicazione efficace. L'insieme dei messaggi inviati dal brand
saranno infatti pretesto di dialogo per i pubblici esterni che pian piano
andranno a delinearne, pit o0 meno direttamente, la reputazione.
Pianificare una corporate reputation & quindi possibile, ma importante sara
monitorarla ed evolvere con essa. Solo attraverso un costante impegno
comunicativo e relazionale si otterranno buoni risultati.

Il sociologo Steven Nock definisce la reputazione come una condivisa, o
comune, percezione rispetto una persona. Avere una buona reputazione
significa avere maggiori possibilita di intrecciare rapporti, umani o
lavorativi che siano.

Siamo quello che comunichiamo, ma soprattutto siamo quello che gli altri,
entrando piu 0 meno direttamente in contatto con noi, pensano.

Su Internet, dove le interconnessioni tra individui sono maggiori e il
mondo diventa davvero piccolo, questo discorso si amplifica, tanto che in
America si parla gia distress da web reputation.

Nel villaggio globale le informazioni disponibili sono molte e spesso poco
controllate o controllabili: tutte messe per iscritto, permangono nel tempo

e possono riaffiorare quando meno te lo aspetti.

Attraverso blog e social network informazioni personali vengono postate

quotidianamente, a velocita prima impensabili.
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Proprio per questo, al giorno d’oggi, uno degli strumenti piu utilizzati per
conoscere una persona € Google. Googlare, verbo nato dal famoso motore
di ricerca, significacercare informazioni su qualcuno all'interno della Rete.

Questo sistema, facile e veloce, viene utilizzato nelle occasioni piu
disparate, con partner commerciali, clienti, datori di lavoro ma anche piu
semplicemente con amici e conoscenti, magari incontrati proprio sul Web.

All'interno del mondo virtuale le informazioni viaggiano a velocita inaudite
e una volta sparse per la Rete non sono piu cancellabili. Sparlare di una

persona pud quindi rivelarsi micidiale.
E le aziende?

Un costante monitoraggio e un’attenta gestione della propria corporate
reputation rappresentano attivita importanti per costruire, mantenere o

rafforzare il consenso dei diversi interlocutori sociali.

Comportamenti etici, trasparenza, qualita dei processi e delle relazioni,
oggi piu che mai, dovrebbero essere alla base di qualsiasi piano di
marketing e rappresentare asset strategico per costruire vantaggio

competitivo sui mercati globali.

Secondo uno studio condotto da Laura Pasotti la ricerca di lavoro (e,
dall’altra parte, di candidati) si sta sempre piu spostando sui social
network. Ma se, a livello globale, i social media giocheranno un ruolo
sempre piu rilevante nel processo di ricerca e selezione, la loro efficacia
nell'incontro tra domanda e offerta in Italia, pur se in crescita, € ancora
scarsa. E quanto emerge da una ricerca condotta da Adecco nel 2014
insieme all’'Universita Cattolica di Milano, che ha coinvolto 17 mila
candidati e 1.500 selezionatori in 24 Paesi del mondo da cui emerge che,
nel 2013, piu della meta delle attivita di selezione & avvenuta su Internet

(53%) e si prevede che nel 2014 raggiunga il 61%.

Manuale sulla Web Reputation di Nicola Di Stefano e Federico Giannone

65



Nel nostro Paese l'indagine € stata condotta su 269 selezionatori e su
7.597 candidati, in maggioranza uomini (54%), nati dopo il 1965 (45%
dal 1965 al 1980 e il 39% dopo il 1981), diplomati (49%). Tra chi cerca
lavoro, quasi 6 persone su 10 hanno dichiarato di usare anche i social
network e piu di 5 su 10 hanno diffuso il proprio curriculum tramite i social
media. Solo il 7%, pero, ha trovato lavoro proprio grazie ai social (erano il
2% nel 2013). La ricerca conferma, inoltre, l'importanza della “web
reputation”: un recruiter su 4 ha, infatti, ammesso di aver escluso dalla
selezione potenziali candidati a causa dei contenuti o delle foto pubblicate

sul suo profilo social.

Per i selezionatori, tra gli elementi piu attrattivi dei candidati sui profili
social ci sono le esperienze professionali, la presenza di informazioni
personali e riconoscimenti professionali. Tra quelli negativi, Ila
partecipazione ad attivita in violazione di regolamenti universitari o del
posto di lavoro € quella che riceve piu disapprovazione da parte dei
recruiter, segue la presenza di foto in comportamenti poco consoni, ad

esempio in stato di ebbrezza.

Il report, nel complesso, € strutturato in quattro aree: I'utilizzo dei social
media a fini professionali, la loro efficacia nell'incontro tra domanda e
offerta, la “web reputation” e il suo impatto nella ricerca di lavoro, il

capitale sociale dei candidati.

In generale, il 67 per dei candidati italiani usa i social media per cercare
lavoro, un dato in linea con quello registrato tra i selezionatori, e il piu
utilizzato € Linkedin (41%, sale al 59% tra i selezionatori). Le donne
usano i social media piu degli uomini, sia per la ricerca di lavoro che in
generale. Il loro uso cresce in modo significativo al diminuire dell’eta degli
intervistati. Il 75% dei piu giovani fa uso di almeno un social network per
la ricerca di lavoro. Anche il grado di istruzione risulta un fattore
determinante: si passa da un utilizzo al 67% fra chi ha la licenza media

all’'86% di chi ha un’istruzione post-universitaria. Inoltre, I'uso dei social &
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piu alto tra coloro che sono alla ricerca del primo impiego (80%) e tra gli
occupati (75%) che cercano un posto migliore, mentre € piu contenuto tra

i disoccupati.

Ovviamente, 'uso dei social € correlato al livello di competenza digitale dei
candidati. Rispetto alla loro efficacia, dal report emerge che, anche se il
56% degli intervistati li ha utilizzati per distribuire il cv, solo il 23% ¢ stato
contattato almeno una volta da un selezionatore e il 7% ha trovato lavoro.
Inoltre, la maggior parte dei candidati dichiara di utilizzare Facebook piu
come canale di comunicazione riservato agli amici che come strumento
per creare e mantenere rapporti di lavoro. Vero &, perd, che la
reputazione online puo influenzare i recruiter, ma in Italia gli elementi che
possono giocare un ruolo negativo (foto in atteggiamenti controversi su
tutto) hanno un indice di presenza molto basso. Un altro aspetto
significativo € rappresentato, poi, dalle relazioni online: chi ha una rete piu
ricca ottiene risultati migliori nei contatti con i selezionatori e ha piu

possibilita di essere assunto.

Quanto ai selezionatori, sono soprattutto le grandi aziende a essere
presenti sui social (il 79 per cento di quelle con piu di 250 dipendenti ha
un profilo social) e le piccole (il 64 per cento di quelle tra 10 e 50
lavoratori). Solo un intervistato su quattro perd0 ha seguito sessioni
formative sull’'uso dei social e le ha valutate positivamente. I recruiter,
infine, ritengono che i social media siano “scarsi” nel far incontrare
domanda e offerta, a parte Linkedin, eppure in molti intendono utilizzarli

nei prossimi 12 mesi.

Un aspetto che indubbiamente contribuisce alla reputazione e allimmagine di

un’‘organizzazione € la discussione che si attiva sulle diverse piattaforme online

sulle diverse caratteristiche di un’azienda e sui suoi prodotti e servizi. Come

noto il fenomeno delle recensioni e dei commenti degli utenti € in crescita

esplosiva e viene da molti seguito, studiato e anche temuto. A volte in maniera

poco razionale si cerca di combattere questa espansione senza, spesso,
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comprenderne bene gli effetti e le reali possibilita di presa sul pubblico. Lungi
dall’essere una novita, guide, commenti e critiche sono da sempre state
pubblicate e discusse su tutti i mezzi di informazione, il fenomeno ha assunto
un gran peso oggi per |'utilizzo capillarmente diffuso di Internet e del Web. Una
rassegna di quanto si conosce a oggi in questo campo, e su quanto soprattutto
il mondo accademico ha studiato, € stata pubblicata di recente (Baggio, 2010).
La rassegna analizza principalmente il settore del turismo, ma non solo, vista
la diffusione del fenomeno, e porta alcune conclusioni interessanti che val qui

la pena ripetere.

Innanzitutto I'abitudine a commentare ed esprimere pareri su prodotti e servizi
di vario genere sembra ormai abbastanza consolidata e non si vedono
rallentamenti nella crescita del numero di utenti che ne fanno uso. La qualita e
numero delle recensioni hanno certamente un impatto sugli affari delle
strutture interessate, ma le scelte del consumatore sono influenzate in maniera
diversa a seconda del suo livello di coinvolgimento: il numero di recensioni
influenza i meno coinvolti, la qualita i piu consapevoli.

Le recensioni si polarizzano, in genere valutazioni medie sembrano non valere
il tempo e le risorse necessarie a scriverle. I commenti negativi, se ben gestiti,
possono essere rovesciati nei loro effetti, ma se ignorati o snobbati possono
avere conseguenze abbastanza pesanti. In ogni caso, positive o negative che
siano, le recensioni online sono indicatori molto affidabili e utili per una
migliore conoscenza del mercato e della concorrenza. Inoltre, cosa non
secondaria, possono essere fonte essenziale per azioni di miglioramento
dell’'offerta. Infatti, come dimostra un recente lavoro (Cunningham et al.,
2010), la valutazione espressa nelle recensioni pubblicate su TripAdvisor
migliora nel corso del tempo, segno che gli hotel interessati traggono beneficio
dai commenti dei visitatori e si impegnano nel miglioramento della qualita del
servizio.

L'idea che molte recensioni, soprattutto quelle negative, siano infondate o in
mala fede e falsa, in ogni caso cominciano a esistere metodi e tecniche per

isolarle, anche se, per ora almeno, di non facile applicazione. In ogni caso il
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lettore € molto piu sensibile di quanto non si creda ed € in grado, attraverso la
consultazione di fonti diverse, di farsi un quadro abbastanza neutrale.

Eccessi di positivita, come di negativita, nei commenti vengono
(intuitivamente) identificati come poco affidabili e scartate nella formazione del
giudizio.

Ovviamente queste sono indicazioni non sempre facilmente generalizzabili,
anche se costruite su metodologie solide, collaudate e verificate e
inevitabilmente si tratta di risultati medi e casi estremi non sono del tutto
improbabili. Ma, in definitiva, il quadro che sembra emergere e quello di
strumenti che se ben utilizzati possono rivelarsi estremamente utili ed efficaci
per il miglioramento e la crescita del settore.

Per essere davvero riconosciuto come tale, l'influencer ha bisogno di parlare al
suo pubblico in modo diretto e specifico. Pud costruirsi un personaggio a
tavolino, oppure pu0 scavarsi una nicchia in un certo settore e farsi strada in
quello, o ancora pu0 essere semplicemente se stesso, e se gli va bene non
deve fare altro, perché € gia brillante e interessante cosi. Di solito pero e
nazionalpopolare, cioé si occupa trasversalmente di tutto ed & percepito come
uno che potenzialmente potrebbe dire la sua sia sulle caldaie a induzione che
sull'ultimo fidanzato di Selvaggia Lucarelli. Dire cose interessanti, esserci da
molto tempo e mantenere alta la credibilita sono tre caratteri fondamentali di
questo "lavoro" e fanno si che l'influencer sia molto seguito da un pubblico che
e trasversale quanto gli argomenti che tratta. Certo, se e brillante, attira il
pubblico con la sua simpatia; se & preparato, lo attira con I'autorevolezza; se &
particolarmente fotogenico, lo attira per la bellezza, gli outfit, ecc. Insomma,
meta del merito rimane suo. Ma l'etichetta di influencer gli arriva da chi lo
segue: sono i suoi followers a decretare se veramente |'opinione di questo
utente "Premium", se cosi vogliamo chiamarlo, traina le coscienze, trasforma le
idee, crea un desiderio. E se sposta opinioni, che succede? Parte l'attivita di
marketing, che lo incorona a pseudo testimonial e gli affida un prodotto, un
evento, un lancio, un libro, un aspirapolvere, un pacco di noccioline, dei
preservativi. L'opinione porta a fatturato per I'azienda che coinvolge

I'influencer? In certi casi si, in altri (quasi sempre) no; nel primo caso |'azienda
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& contenta e acquista fiducia nel mezzo web. E nel secondo caso? E la
popolarita dell'influencer che aumenta: I'azienda X o l'agenzia di PR Y nota la
sua attiva partecipazione con il brand Z e lo coinvolge nuovamente, in un
circolo vizioso che aumenta i suoi followers e sigilla il suo essere "uno che
influenza" le masse, anche se non € mica poi tanto vero.

Un'altra cosa fondamentale della figura dell'influencer € che ha bisogno,
almeno una volta nella sua vita di opinion leader, di litigare con un'altra
persona del suo settore, rigorosamente online. Sono ammessi tweet, commenti
sul blog, frecciatine anonime che vengono lanciate su Facebook senza mittente
e che vengono subito intercettate dalla controparte che ha la coda di paglia, e
cosi via. Di solito gli influencer veterani vedono come una minaccia i novellini
che pure hanno seguito con passione tutti gli step per arrivare sul podio
dell'influenza, e allora millantano supremazia e metodo, in una guerra senza
esclusione di colpi che rimane circoscritta alla cerchia dei followers dell'uno e
dell'altro. E nel resto del mondo, che succede? Niente, perché se c'e€ una cosa
autoreferenziale, sono proprio le guerre clandestine tra crew del web.

Quando entri nella mailing list delle agenzie di PR, non ne esci pil. E come un
buco nero senza fine dal quale riemergi dopo anni di mail non lette e cestinate
senza pieta. C'é da dire che a volte pero i Brand si inventano cose carine a cui
non si puo dire di no: viaggi, prove prodotto hi-tech e cosi via. Eppure,
I'influencer bravo non acchiappa a scrocco tutto quello che gli viene proposto:
I'influencer bravo prende solo quello che € nelle sue corde e poi modella quella
che, a conti fatti, € una marketta, trasformandola in una segnalazione. Cosa

vuol dire? Ecco un esempio:

Influencer A riceve un dono dall'Agenzia X, che ha come obiettivo quello di
promuovere quel dono attraverso un network ben consolidato. Poniamo il caso
che sia un deodorante per auto e che il brand che le produce abbia bisogno di
"attaccarsi" ai followers dell'Influencer A, che lo seguono a occhi chiusi
qualsiasi cosa faccia. A questo punto, Influencer A ha davanti tre strade:
1) rifiuta: i suoi lettori non lo seguono perché parla di deodoranti per auto, ci

tiene alla sua reputazione online e dunque non accetta il dono né I'eventuale
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gettone di partecipazione. Influencer A €& dunque coerente, oppure
semplicemente e talmente in alto che pud permettersi di rifiutare progetti
piccolini in attesa di quelli molto grossi.

2) accetta e promuove: la marketta si nasconde dove meno ve |'aspettate, ma
a volte e talmente palese che casca davanti agli occhi. Prima o poi ci cadono
tutti (e probabile che ci sia caduta anche io, chi € senza peccato scagli la prima
pietra). L'influencer A presenta il deodorante per auto come fosse uno spot, in
modo neanche poi tanto originale e in un flusso di post che sono tutti uguali
agli altri. Influencer A & dunque (secondo me) un accattone scroccone.
3) accetta e promuove a modo suo: questo riescono a farlo in pochissimi, solo
se si e particolarmente brillanti, o seguiti perché molto autorevoli, o
decisamente originali. Andare a un evento e descriverlo come "Amazing",
senza aggiungere uno straccio di parola dedicata alla situazione & facile e
indolore, ma porta sicuramente meno che mettere dentro un tocco personale a
quello che si, e a tutti gli effetti una promozione. Influencer A & dunque in
guesto caso uno che sa fare il suo mestiere (qualsiasi cosa voglia dire).

Chi sono gli haters? E' un gruppo di persone che vi odia (o odia quello che
fate). I followers sono invece persone che vi seguono e, se lo fanno per lungo
tempo, vi apprezzano anche (altrimenti userebbero I'Unfollow, o Vi
ignorerebbero). Esser influencer con un gran numero di followers implica una
grande esposizione e dunque maggiore possibilita di essere preso di mira, ma
anche questo fa parte del gioco. Insomma, se a Belén dicessero: "Bella mia, ti
promettiamo che nessuno parlera mai piu male di te sui giornali, sotto le foto
di Instagram o sui siti di gossip, ma non sarai piu famosa e cadrai
nell'anonimato" sapete cosa risponderebbe Belén? Direbbe no con quel suo
adorabile accento spagnolo, e ve lo dico io perché: perché il gioco vale la
candela. Anche essere un influencer (se € riconosciuto dalla rete come tale) ha
i suoi privilegi, sebbene in minor proporzione e con guadagni meno ingenti. E
quindi avere gli haters, sebbene non si capisce bene perché la gente debba
prendersela cosi tanto con qualcuno che non conosce, fa parte del gioco.

Ci sono gli influencer che si autoetichettano. Cioe, nella bio, scrivono "Web

influencer", come se qualcuno li avesse investiti del ruolo. In alcuni casi € vero
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- perché magari st'influencer ne ha le prove - in altri casi millanta solo perché
sa vendersi particolarmente bene. Buon per lui.

In certi casi, uno influencer ci si sente solo, in altri casi lo usa come job title
sui bigliettini da visita. Non sono a conoscenza di particolari eventi, in Italia e
nel mondo, in cui utenti del web vengono investiti di onorificenze e agghindati
con una fascia come Miss Italia, quindi sono certa di dire il vero, affermando

che influencer non & tanto un titolo, quanto uno status guadagnato sul campo.

2.4 Il Web Marketing

L'epoca che stiamo vivendo & un’‘era nella quale [linformazione, la
conoscenzascientifica e le avanzate tecnologie creano la «societa a Rete», un
network, nuovo villaggio globale, dove i rapporti cambiano, evolvendo verso
nuove forme diinterconnessione e socialita. In particolare, la globalizzazione
dei mercati ha prodotto un radicale cambiamento nei rapporti tra lI'impresa ed
il consumatore: quest’ultimo non & piu, infatti, solo il fruitore di un prodotto
finale, ma, piu informato, consapevole e sicuro, tende a divenire partner attivo
dell'impresa. Parallelamente, lI'irrompere delle nuove tecnologie ha prodotto un
accrescimento nelle cognizioni di ogni individuo, permettendogli, come mai
prima d’ora sarebbe potuto avvenire, di produrre conoscenza, risolvere
problemi, creare soluzioni, in una logica simultanea, sincronica, atemporale,
dove tempi e spazi si comprimono notevolmente.

Tali evoluzioni hanno di sicuro convogliato gran parte del potere contrattuale, a
livello di mercato, nelle mani del consumatore finale: egli non e piu, infatti,
quel soggetto passivo di un tempo, a cui indirizzare e vendere la grandissima
quantita di merce prodotta dall'industria, ma un attore attento, informatissimo
e capace di scegliere tra una miriade di alternative, in tempi relativamente
brevi (e definito, non a caso, da Fabris come «consumATTORE».

Un’impresa virtuosa dovrebbe essere in grado di sfruttare a proprio vantaggio
tale evoluzione del consumatore; infatti, negli ultimi anni, la distribuzione
organizzata, di grandi dimensioni, sta scavalcando le imprese di produzione in

merito al rapporto con la clientela finale, grazie alla possibilita di godere di
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evidenti asimmetrie informative: un tipico caso € quello dell'utilizzo di “carte
fedelta”, utili per analisi di mercato anche approfondite.

Grazie al fatto che il consumatore, ora, piu consapevole, possa esprimere le
proprie opinioni e condividerle con una “comunita”, I'impresa puo ribaltare a
proprio favore i rapporti di forza con gli altri agenti del mercato consolidando

una partnership, un’alleanza con tale soggetto.

In questo percorso, sicuramente il Web & destinato ad assumere il ruolo di
protagonista: grazie all'interattivita, il flusso di comunicazione tra impresa e
consumatore diviene bidirezionale, con una possibilita di dialogo e condivisione
in tempo reale, in ogni parte del globo.

Finora, I'advertising su Internet si & servito quasi esclusivamente dei banner;
facendo cosi, ha in pratica riprodotto, pit o0 meno fedelmente, la tipologia off-
line senza scandagliare tutte le enormi potenzialita che la Rete offre: ci
riferiamo soprattutto a motori di ricerca, blog, social network ed altri siti
“virali” che prevedono una fruizione attiva, con efficaci possibilita di feedback,
dei messaggi comunicativi.

Tutto questo rientra in un nuovo tipo di comunicazione “2.0” orientata a
raggiungere i vari segmenti di pubblici, intercettandone identita, valori e
linguaggi; il culmine di tale evoluzione consiste in quello che molti esperti
considerano il passaggio dall’entertainment (o info-tainment) all’engagement,
ovvero l'integrazione della mission istituzionale dell’advertising, e cioe creare
una favorevole propensione al consumo, con l'‘esigenza di creare condivisione,
partecipazione e coinvolgimento del pubblico.

Tale strategia di integrazione migliorera la comunicazione, creando al
contempo un’‘identita di marca forte e coerente; perseguire tale strada puo
consentire, tra l'altro, di risparmiare risorse, ottenendo maggior efficacia anche
rispetto ad investimenti molto piu gravosi in termini assoluti. Inoltre, vista la
debolezza, finora riscontrata, da parte delle maggiori imprese ad implementare
queste nuove strategie all'interno della propria organizzazione, chi per primo

dovesse avviarsi con convinzione e capacita lungo questo sentiero, ne
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trarrebbe un importante vantaggio competitivo difficilmente scavalcabile,
soprattutto nel breve termine.

In questo contesto, risulta necessario anche ridiscutere il ruolo del marketing
all'interno dell’azienda €, piu in generale, del sistema economico. L'evoluzione
della figura del consumatore implica un ribaltamento, nelle societa
contemporanee, dei ruoli consolidati: la produzione non & piu al servizio del
consumatore; € il consumatore, oggi, al servizio della produzione.

In questo, il ruolo del marketing dovrebbe, secondo logica, uscirne rafforzato:
esso € da sempre visto, infatti, come quella fondamentale funzione aziendale
destinata a soddisfare i bisogni dei consumatori tramite la fornitura di un
adeguato sistema d’offerta, e quindi, l'unica a mettere al centro del proprio

mondo proprio il consumatore.

Una conseguenza molto evidente di tale evoluzione € riscontrabile nel
superamento della definizione storica kotleriana, basata sul paradigma delle 4
P. Una prima trasformazione si € comunque gia registrata in questi decenni,
nei quali il concetto di Marketing, fondandosi sempre di piu sulla centralita del
consumatore, € cambiato, passando dal marketing di massa al marketing
personalizzato, via via fino ad arrivare ai piu recenti micromarketing e
marketing one-to-one.

L’evoluzione finale, pero, sta in quello che diversi studiosi, tra i quali Fabris
(2008), hanno indicato col termine di «Societing», neologismo che mette
insieme marketing e sociologia, e che va sviluppandosi secondo molteplici
direttrici, tutte focalizzate sulla figura centrale del consumatore/cliente.

Si passa percido dall’antico approccio transazionale, secondo il quale il fine
ultimo dell'impresa era solo quello di vendere, a quello, moderno, relazionale,
inteso come rapporto paritario tra azienda e consumatore, basato sulla
condivisione di opinioni, esperienze e sul coinvolgimento; rapporto che, percio,
non sara piu di tipo gerarchico, ma di partnership, basato sulla co-creazione di
valore da entrambe le parti.

Passa la mano, poi, anche l'individualismo nei rapporti, tipico del marketing

tradizionale, per passare al concetto di individuo come parte di una comunita
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(o tribu) con la quale identificarsi; viene infine portata all’estremo la
personalizzazione della comunicazione, sempre piu “a 2 vie” e rivolta a
segmenti il piu “narrow” possibili, fino ad arrivare, se possibile, ad una

comunicazione prettamente individuale.

2.5 L’evoluzione del Marketing 2.0

Possiamo considerare il Marketing 2.0 come la naturale conseguenza di
un’evoluzione delle leggi del mercato, che si € osservata negli ultimi decenni.
La vecchia impostazione prevedeva, infatti, I'esistenza di un mercato di massa,
dove la domanda era caratterizzata da richieste fondamentalmente omogenee,

III

e la visione era “global” tout court, con il mondo visto come un unico mercato
uguale: cio implicava I'implementazione di grosse campagne comunicative, di
immenso impatto rivolte ad una clientela di massa, indifferenziata, dove poco
(o nulla) veniva lasciato alla personalizzazione. Tali campagne prevedevano un
costo molto elevato e, spinte soprattutto dalla necessita di imporsi nella mente
dei consumatori attraverso il ricordo, venivano veicolate indistintamente
tramite tutti i mezzi di comunicazione.

Questo e quello che si definisce il vecchio Marketing 1.0, attuato in una logica
“1-tomany”, dove l|‘obiettivo era quello di raggiungere la maggior parte di
utenza/clientela possibile, da colpire con un messaggio impersonale, senza
possibilita di feedback da parte dei clienti stessi. In questa fase, Internet
veniva semplicemente visto come uno strumento tramite il quale creare siti,
sviluppare portali e piattaforme di servizi web nel quale gli utenti si limitavano
a “navigare”, o al massimo si spingevano ad operare acquisti on-line tramite la
pratica dell’'e-commerce.

Il simbolo di tale sistema era il sito internet aziendale, che consentiva si ai
clienti di entrare nel sito, sfogliare il catalogo virtuale dei prodotti e magari
anche acquisire il prodotto on-line, ma che non prevedeva un rapporto di
condivisione delle idee tra i due lati della domanda e dell'offerta; infatti, le

possibilita di feedback erano praticamente nulle e I'approccio al marketing era
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piu basato sulla comunicazione pubblicitaria tradizionale, mirante a colpire il
target dell’azienda, che su un approccio partecipativo alla creazione dei
messaggi e dei contenuti da proporre al pubblico di riferimento.

Negli ultimi anni, pero, le imprese si sono accorte che qualcosa € cambiato: il
consumatore e diventato, come abbiamo visto prima, sempre piu esigente e
selettivo nelle sue scelte, e sempre piu insoddisfatto verso le tecniche di mass
marketing indifferenziato. Questo ha spinto la maggior parte delle aziende a
mutare radicalmente la propria politica strategica, avviandosi sempre piu lungo
il sentiero del marketing personalizzato; da una parte, esse si sono rese conto
di come non fosse assolutamente profittevole investire ingenti quantita di
denaro per campagne indistinte, che potevano anche non incontrare i
desiderata della clientela. Dall’altra parte, unitamente a cio, diventa per le
aziende sempre piu necessario considerare il cliente come partner dell'impresa,
co-creatore di valore, le cui opinioni ed istanze devono necessariamente essere
recepite all'interno.

Nasce cosi il «Marketing 2.0», secondo una logica dapprima definita “1-to-1", e
poi, ancor piu correttamente, “many-to-many”. Il primo paradigma, infatti, puo
facilmente trarre in inganno e riportarci alla mente le ultime, evolute, forme di
Marketing 1.0, dove la segmentazione della clientela, attuata su basi socio-
psicodemografiche, era un cardine decisivo. Qui, pero, ci si spinge ben oltre: le
istanze, le opinioni, gli atteggiamenti viaggiano con tempi e spazi sempre piu
compressi, ed e la condivisione di esperienze da parte di tutti gli utenti del
mondo a far viaggiare rapidamente il “virus” dellinformazione; € proprio qui,
allora, che l'impresa deve essere attenta e presente, per detectare il maggior
numero di messaggi e migliorare, o conservare il pitu a lungo possibile, un
sistema d’offerta realmente efficace e coerente con il volere dei suoi target di
riferimento.

Nasce allora un nuovo mercato, dove global & sostituito da “glocal”,
neologismo che sta ad indicare come il globale € in realta la somma di tanti
mercati locali, nei quali le richieste dei singoli individui che compongono la

domanda sono sempre piu specifiche.
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Il marketing e rivolto alla conoscenza approfondita delle molteplici esigenze dei
consumatori e si pone l‘obiettivo di sviluppare relazioni stabili con i clienti:
verso di loro, oggi, infatti, & sempre piu impensabile poter pensare di inviare
una generica email, o pensare che possa bastare il sito istituzionale
dell’'azienda, informale e senza possibilita d’interazione, o ancora che basti
indirizzare loro una pubblicita televisiva nel peak-time sperando che la vedano
e, soprattutto, che la ricordino.

Il consumatore oggi si aspetta ben altro: si aspetta che le imprese adattino il
proprio sistema d’offerta alle sue mutevoli esigenze, e, cosi, che non sia piu
bombardato da una miriade di messaggi indifferenziati. Per questo nascono
campagne nelle quali, ad esempio, un‘impresa invita il consumatore a creare
lui il prodotto piu adatto alle sue esigenze: I'esempio tipico, qui, € quello di
Nike, che permette, tramite il suo sito, all’'utente di scegliere la scarpa a lui piu
congeniale mediante la combinazione di diverse parti (colore, forma, ecc...); o
ancora, i clienti spingono le aziende stesse ad istituire comunita, in rete, grazie
alle quali le persone possano condividere esperienze e scambiarsi opinioni.
Deve risultar chiaro, comunque, che questo passaggio epocale non implica
necessariamente la fine delle grandi campagne indifferenziate o, ancor piu, la
“detronizzazione” della pubblicita: & pero chiaro che un’impresa, che opera in
un settore altamente tecnologico, o che ha un target giovane, attivo e
consapevole, non pud assolutamente esimersi dall’acquisizione, nelle proprie
scelte strategiche, delle nuove leve del marketing.

La pubblicita, dal canto suo, rimane sempre il mezzo piu utilizzato da parte
delle imprese per creare soprattutto “brand awareness”; ci0 nonostante, circa
il 70% degli utenti si dimostra irritato da un eccesso di pubblicita in televisione,
ed un segmento di non minor entita sarebbe disposto a pagare pur di ricevere
advertising coerente con i propri interessi, bisogni ed esigenze informative.
Senza soffermarsi troppo sull’'argomento, che esula dagli obiettivi principali del
presente scritto, si puo dire che |'affermazione, ormai in tutto il mondo, della
TV satellitare o digitale, con i suoi canali tematici, in contrapposizione con
quella generalista, potrebbe divenire ben presto un ottimo canale tramite il
quale veicolare pubblicita distinta a seconda delle diverse aree d’interesse.
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Come dice il nome stesso, il Marketing 2.0 deve la sua nascita al grande,
recente, sviluppo delle tecnologie del c.d. Web 2.0, che pud essere definito
come quell'insieme di piattaforme caratterizzato dall’assenza di mediazione per
l'accesso, la creazione, la fruizione e la modifica dell'informazione e dei
contenuti.

Grazie alla dimensione di dialogo che sta promuovendo, esso offre alle aziende
I'opportunita di conoscere sempre meglio il proprio pubblico di riferimento, di
imparare dalle persone stesse e consente loro di migliorare quindi il proprio
servizio, in accordo e in armonia con i propri clienti. Questo significa poter
ridurre i budget di pubblicita tradizionale, volta per lo piu a imporre stili e
creare bisogni, in favore di una sorta di co-progettazione dei servizi serena e
conviviale con il proprio pubblico, la propria clientela.

Oggi il Web 2.0, pur basandosi sempre sulla medesima tecnologia Internet
presente anche negli anni del «Marketing 1.0», si caratterizza per il fatto di
aver modificato un approccio che non guarda piu agli aspetti meramente
tecnici e commerciali nell’utilizzo della Rete: il nuovo corso del Web si basa
sulla “cultura della partecipazione” piuttosto che sulla sola capacita di
connessione da parte degli utenti.

Le tre direttrici fondamentali del Web 2.0 risultano percid essere:
I'interconnessione, ovvero la possibilita di avere persone collegate sempre ed
ovunque; l'informazione, sempre piu facile da reperire e produrre, e la
disintermediazione, la quale implica la caduta di limiti e barriere in Rete.
Riassumendo, possiamo vedere l|‘evoluzione dal Marketing 1.0 a quello 2.0
come il passaggio dal concetto di unidirezionalita a quello di bidirezionalita,
contemplando quest’ultimo il fondamentale momento del ritorno di
informazione, tramite feedback, dal cliente all'impresa. Ci si potrebbe spingere
anche fino a identificare un concetto di multidirezionalita (many to many).

Si parla poi di rapporto non piu impersonale tra le due parti, ma, al contrario,
altamente personalizzato, dove il cliente viene messo al centro di tutte le
relazioni aziendali; infine, la possibilita di veicolare messaggi indirizzati, con
una possibilita di “reach” elevatissima, consente alle imprese di risparmiare

ingenti risorse, in particolare ottimizzando quelle (talvolta scarse, soprattutto
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in momenti di recessione come quello attuale) fornite dalla direzione generale
alla divisione marketing.

Secondo diversi operatori nel campo del marketing, si assiste ad una
rivoluzione copernicana che abbandona il classico paradigma delle 4 P di Kotler
(Product, Price, Promotion, Point of sale) ed evolve verso un modello piu
snello, ribattezzato delle "3 P”: delle prime, sopravvive solo la Promozione,
vista come il fine di ogni azione di marketing; accanto ad essa si affermano i
concetti di Piattaforma e di Partecipazione.

Per Piattaforma intendiamo |'ambiente digitale in cui l'interazione e visibile a
tutti gli utenti, in maniera persistente nel tempo, e lo strumento attraverso cui
I'impresa crea un sistema omnicomprensivo nel quale, tramite conversazione,
si possa trovare risposta a bisogni informativi, sociali ed economici diversi.
Partecipazione, invece, come gia accennato in precedenza, € uno dei concetti
chiave dell’evoluzione di cui stiamo discutendo, che permette alle persone di
non essere piu dei semplici fruitori passivi dell'informazione, ma di diventare
veri e propri “interattori” attivi nella produzione dei contenuti.

Alcuni contenuti prodotti nelle nuove piattaforme tendono addirittura ad essere
considerati piu autorevoli dei media tradizionali, in quanto espressi da persone
che condividono relazioni ed interessi comuni e che non hanno interesse a fare
pubblicita. Chiunque puo avviare conversazioni con altri individui su uno stesso
argomento: queste conversazioni si intrecciano tra loro attraverso parole
chiave e link, costruendo cosi un ecosistema nel quale I'informazione iniziale si
dipana in mille rivoli distinti ma in qualche modo coordinati ed ordinabili.

Nasce cosi un mondo dove gli utenti creano contenuti, si scambiano opinioni e
condividono idee in modo semplice ed informale, favorendo la fiducia
reciproca.

| A\

In sintesi, possiamo tracciare la strategia del “nuovo” marketing nel modo
seguente: il Marketing Manager attua la propria campagna di Web Marketing
tramite i vari social media, cercando di raggiungere un target preciso e
selezionato; l'ideale in questa fase sarebbe rivolgersi, innanzitutto, a coloro
che hanno gia avuto esperienze (positive) con |'azienda in questione, in modo

che, nel loro ruolo di “opinion leader”, possano favorire lo scambio di commenti
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e relazioni con altri gruppi di persone a loro collegate (ad esempio, tramite una
pagina su Facebook).

Grazie a questi “prosumer”, allora, i messaggi si diffonderanno rapidamente,
trasmettendosi a molteplici soggetti formanti quella che abbiamo in precedenza
definito tribu (o comunita); in questo modo, l'azienda sara riuscita a veicolare
il proprio messaggio ad un pubblico molto piu ampio di quello di partenza, e di
sicuro rilevante per il proprio business, dato che presentera caratteristiche
affini al target di partenza.

Ovviamente, l'impresa deve essere sempre presente in queste fasi, anche se
all’lapparenza sembrera defilarsi “dietro le quinte”: essa dovra continuamente
monitorare i vari social media e partecipare a scambi di idee e giudizi con gli
altri utenti, cosi da recepire, o addirittura anticipare, le istanze ed i desiderata
della clientela.

Se ben attuata, questa strategia potra portare importanti risultati sinergici, tra
cui quella che molti indicano come la “coda lunga della comunicazione” nel
Web 2.0.

Secondo tale teoria, mentre nel sistema tradizionale dei media € presente un
numero ristretto di emittenti che generano ciascuna un numero elevato di
spettatori, nel nuovo panorama il rapporto si rovescia: grazie alle piattaforme
del Web 2.0, miriadi di utenti producono contenuti rivolti ad altri individui che
fanno parte del loro piccolo network personale; questi, relazionandosi tra loro,
creano una “coda lunga” di tante piccole audience che, sommate nel loro
complesso, possono arrivare a superare il numero degli spettatori legati ai
media classici.

Il mercato si trasforma cosi, grazie all’utilizzo dei flussi di comunicazione
partecipativi veicolati dalle nuove piattaforme, in un percorso di informazione
che ogni giorno puo arricchirsi di nuovi elementi.

I problemi possono sorgere qualora le informazioni che viaggiano sul Web,
attraverso una comunita, risultino essere di discredito per una determinata
azienda; bisogna considerare, infatti, che la velocita con cui commenti ed
informazioni viaggiano in Rete, facendo diventare ogni utente un potenziale

“veicolo di Marketing”, alle volte pud rivelarsi un micidiale boomerang per

80
Manuale sulla Web Reputation di Nicola Di Stefano e Federico Giannone



I'impresa, qualora quest’ultima immetta sul mercato un prodotto
assolutamente scadente.

E questo il caso della vicenda che vide, nel 2004, protagonista la Kryptonite,
una famosa azienda produttrice di lucchetti. Tutto nacque da un post
pubblicato su un forum di discussione, in cui si diceva che un particolare tipo di
lucchetti per bicicletta prodotti da tale azienda si poteva aprire semplicemente
con una penna bic: il primo video dimostrativo era, infatti, appena apparso su
YouTube, e fu rapidamente seguito da altri amatori che si cimentavano in tale
“impresa”.

La notizia si diffuse rapidamente nel mondo web attraverso i post pubblicati su
altri blog; l'azienda inizialmente era convinta che i propri clienti (per lo piu
distributori e venditori) nemmeno leggessero i blog, ma rapidamente capi che
si stava sbagliando e fu costretta a correre frettolosamente ai ripari: dovette
infatti spendere 10 milioni di dollari per sostituire gratuitamente 380.000
lucchetti difettosi in tutto il mondo.

Le considerazioni finora svolte ci hanno dimostrato come il Web 2.0 sia un
mercato potenzialmente molto redditizio per le imprese che vogliono fare
Marketing stando al passo coi tempi, sfruttando le nuove tecnologie per

avvicinarsi sempre piu al proprio target di riferimento.

Recenti ricerche dimostrano, infatti, come, pur in un momento di grave crisi
come quello attuale, il "medium” Internet risulti essere quello che ha avuto il
tasso di crescita piu elevato in termini di investimenti pubblicitari tra il 2007 ed
il 2008 (+15,6%).

La stessa ricerca ha poi dimostrato come, allinterno del WWW, i mezzi piu
utilizzati per fare pubblicita, a fine 2008, risultino ancora essere banner e
button - strumenti tradizionali di comunicazione tipici del Web 1.0; per questo
motivo, ritengo certamente che le imprese debbano fare ancora una lunga
strada prima di avviarsi pienamente lungo il sentiero del Marketing 2.0, ma
anche che una puntuale analisi delle caratteristiche delle nuove piattaforme,

accompagnata da una piena condivisione degli obiettivi all'interno della propria
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struttura, possa aiutarle a comprendere le enormi potenzialita che in futuro le

si potranno aprire per una strategia di marketing sempre piu personalizzato.

Tom Peters, CEO di FastCompany, lo aveva capito gia in un insospettabile
1997, quando pubblicd un fantastico articolo intitolato The Brand Called You,
“La marca chiamata te”. Peters suggeriva che, qualsiasi sia la propria
estrazione sociale o eta, si & di fatto il presidente, amministratore delegato e
responsabile Marketing dell’azienda chiamata “Io Spa”. La propria reputazione
e la propria credibilita si definiscono tramite la qualita del proprio lavoro
attuale e passato e determinano la qualita del lavoro futuro.

La qualita del lavoro passato, determina il posizionamento per quello futuro.
Questo € ancora piu importante vista la direzione che sta prendendo
I'economia del lavoro moderno: gli impiegati sono sempre piu visti come
consulenti freelance, fornitori e prestatori d’opera, anche da lontano, all’interno
di un‘organizzazione flessibile e remotizzata.

Il fiorire di aziende quali eLance.com9 e Odesk.com, dove chiunque puo
proporsi come sviluppatore per progetti informatici, design e altro, sembra
confermare tale tendenza. Il segreto allora sta nella differenziazione e nella
specializzazione. Se si € un programmatore, magari anche bravo, come si puo
riuscire a farsi distinguere dalla miriade di programmatori la fuori e convincere

un‘azienda o un cliente ad assumerti?

2.6 IL Personal Branding

Peters, con il suo articolo, ha coniato il termine Personal Branding, l'arte di
costruire il proprio Brand, la propria marca personale. Il Personal Branding
riguarda il modo particolare con cui tu fai Marketing di te stesso.

Il Brand personale potrebbe essere definito come quello che collettivamente le
persone dicono, provano e pensano su di te e sui tuoi servizi nei vari contesti
della tua vita. Fare Personal Branding significa influenzare quelle persone
rispetto alla percezione del tuo Brand. La definizione di Personal Brand € la
seguente: Il tuo Personal Brand € il motivo per cui qualcuno ti assume o

richiede i tuoi servizi/prodotti.
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Occore anche tenere presente che il Branding € una cosa completamente
inevitabile: appena le persone interagiscono con te in qualche modo, ti
etichetteranno e ti faranno rientrare in una delle loro personali categorie. E’ il
modo con cui funziona il nostro cervello, disegnato per riconoscere schemi,
somiglianze e differenze: comunque vada, le persone identificheranno coloro

che incontrano con un Brand.

2.7 L'economia della reputazione

L’economia del Web2.0 si basa sull’entusiasmo dei suoi utenti di produrre
servizi e contenuti di ogni genere. Se i grandi business, situati nella grande
testa delle statistiche delle vendite, seguono un’economia regolata dal
guadagno, le motivazioni di coloro che sono giu in fondo alla lunga coda sono
senza dubbio differenti: prestigio, contatti, conoscenze e soprattutto
reputazione.

La vera moneta del Web2.0 €& la reputazione Del resto la reputazione si puo
scambiare in fama, richieste di consulenza, offerte di posti di lavoro e
soprattutto in soldi.

E cid non €& una novita. Come sanno bene i professori e i ricercatori
universitari, pubblicare un articolo su una rivista di fama significa ottenere un
incarico, finanziamenti e successo.

Ma il Personal Brand non & solo Reputazione.

Personal Brand non coincide con il solo concetto di reputazione. Quest’ultima &
solo una delle dimensioni del tuo marchio. Altre dimensioni sono ad esempio la
propria Rete Sociale e gli strumenti che si usa per comunicare l'identita (logo,
slogan, colori, bigliettini, etc), la fiducia che si € in grado di generare nel
Pubblico e, soprattutto la competenza. Senza competenza ed efficienza non
esiste Personal Brand. Se quello che si fa non risolve i problemi dei clienti o
non genera dei solidi benefici, il proprio Personal Brand non puo rimanere forte
a lungo.

Il proprio Brand non rimane forte a lungo se non viene sostenuto dalla

competenza.
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Uno potrebbe anche riuscire a creare un’immagine online fittizia ed
improvvisarsi il massimo esperto su un determinato argomento, ma prima o
poi, grazie ad Internet, verrebbe scoperto e smascherato (e massacrato).
Come nasce un Personal Brand?

Come scritto in precedenza tutti abbiamo gia un Personal Brand. Magari solo
offline, magari non proprio perfetto, ma in qualche modo esiste ed & percepito.
La vera domanda e: funziona?

Ma come diventa forte ed efficace un Brand?

Ci sono varie maniere e strategie, alcune piu complesse richiedono il lavoro di
professionisti specializzati, ma la piu semplice € sicuramente quella di essere i
primi. Considera ad esempio quello che hanno fatto le seguenti aziende:

e Coca Cola: la vera bevanda gasata colorata con caramello.

e Google: il motore di ricerca per definizione.

e Skype: il servizio di telefonia via Internet.

e Rimmel: il Mascara per antonomasia.

Cosa hanno in comune tutti questi Brand?

Sono stati i primi a offrire una soluzione particolare ed innovativa ad un
problema noto:

e Coca Cola, la prima bevanda della sua categoria.

e Google, il primo motore di ricerca

e Skype, il primo sistema di telefonia online

e Rimmel la prima azienda a lanciare il mascara con la spazzola.

Questi Brand sono cosi noti che il loro marchio e utilizzato per far riferimento
all'intera categoria di servizi o prodotti, proprio perché sono stati loro ad
inventarla!

Essere i primi € un ottimo modo per creare un Brand, per essere ricordati.
Questo perché tutti si ricordano dei primi. Pochi ricordano le medaglie
d’argento, i vice-campioni d’Italia o il secondo uomo sulla Luna. La gente ama i
primi allo stesso modo in cui ama essere prima lei stessa. Pensa a quello che &
avvenuto con Facebook. Inizialmente tutti ad iscriversi e a parlarne perché a
classificare i siti sulla base dei link faceva tendenza. Adesso che fa meno

tendenza ci vanno tutti lo stesso, ma non lo ammettono neanche sotto tortural!
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Per gli stessi motivi spesso i primi finiscono sui giornali, sulla televisione e sugli
altri media, aumentando ulteriormente le loro possibilita di successo.

Il modo migliore di specializzarsi € quello di fare qualcosa in una maniera
diversa da tutti gli altri, perché, come diceva Lévi Strass: "non puo esserci
identita se non c'e differenza".

Vi sono vari modi per farlo. Talvolta significa semplicemente aggiungere uno o
piu termini alla parola chiave che identifica la tua attuale categoria, magari
identificando I'ambito, il luogo, la modalita o lo stile.

Ad esempio un Designer potrebbe avere un metodo particolare o dedicarsi ai
bicchieri o identificarsi con un colore o una forma particolari.

Ma sentito parlare di “"Nero Armani“? Pensa che il celebre Designer Karim
Rashid si € identificato con il colore rosa, tanto da vestirsi solamente in bianco
e rosal

Altre volte specializzandosi si compie una vera e propria piccola rivoluzione,
magari associando le tue competenze con una delle tue passioni. Invece di
essere “semplicemente” un architetto uguale a tanti altri, potresti aver la
passione per l'impegno sociale e per I'ambiente. E’ quello che ha fatto Camillo
Magni, Professore presso la facolta di Architettura a Milano e Presidente
dell’associazione Architetti senza Frontiera Italia, un caro amico con il sogno di
costruire case con meno di 2500 euro per le popolazioni piu disagiate.

Essere specializzato ha inoltre ulteriori vantaggi:

e significa essere considerato automaticamente un esperto

e concentri i tuoi sforzi e le tue esperienze diventando sempre piu competente
e ottimizzi i tuoi servizi e intanto fai quello che piu ti piace.

Nell’'era di Internet crescono le opportunita e aumentano i vantaggi per la
specializzazione. Se ti specializzi e crei cosi una tua categoria, diversa da tutti
gli altri, ti distingui e sei il primo. Tutti ti identificheranno chiaramente e il tuo

Brand sara forte ed efficace rispetto ai tuoi obbiettivi.
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CAPITOLO III

LA DISCIPLINA DEI DATI PERSONALI SU INTERNET

3.1 La diffusione dei social network

Prima di affrontare la complessa questione della privacy all'interno dei social
network vale la pena di dare uno sguardo ai dati riguardanti la loro diffusione.
Dal report annuale Digital, Social e Mobile 2015 sappiamo che il 2014 e stato
un anno di crescita a tutti i livelli per quanto riguarda I'utilizzo dei canali social,

sia in termini di volume, sia di modalita di interazione delle persone

A fronte di una popolazione mondiale passata da 7 a 7.2 miliardi di persone il
numero di utenti internet attivi ha superato i 3 miliardi di utenti. Erano 2.5
miliardi 12 mesi fa (con una penetrazione che ha raggiunto il 42% dell’intera

popolazione mondiale).

Gli account attivi sui social media sono oggi piu di 2 miliardi (penetrazione
29%), con una cresciuta del 12% in 12 mesi. Per quanto concerne i dati
relativi al mobile, € interessante notare come a fronte di un incremento della
diffusione del 5% di utenti mobile, sia cresciuto invece del 23% il humero di
persone che usano attivamente social media dai propri smartphone (313

milioni di persone in piu).
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JEGLI INDICATORI PIU IMPORTANTI A LIVELLO MONDIALE

POPOLAZIONE UTENTI ACCOUNT SOCIAL UTENTI ACCOUNT SOCIAL
TOTALE INTERNET ATTIVI MEDIA ATTIVI MOBILE UNICI MOBILE ATTIVI

@®®

URBANIZZAZIONE: 53% PENETRAZIONE: 42% PENETRAZIONE: 29% PENETRAZIONE: 51% PENETRAZIONE: 23%

We Are Social + Fonti; Wikipedia: IntemetLiveStats, IntemeatWoridStats. Faceboaok, Tencent, V v 1, GSMA Intelgence wearesocialsg * 6

La crescita di tutti questi indicatori € un fenomeno assolutamente globale. Ma
I'Italia? Se a livello di penetrazione il dato € superiore alla media (60% vs 42%
della media mondiale), osservando il tempo speso online ci accorgiamo che
quello relativo all’accesso a internet da desktop € - di poco - superiore alla
media - mentre quello legato alla navigazione da mobile € decisamente

inferiore (2.2 ore al giorno, contro una media di 2.7 ore).
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U INTE!

We Are Social + Fanti- GlobalWebindax, G4 2014, Based on a survey of mtemat users aged 1 svarage Ngures do not factor non-users wearesocialsg + 18

Insomma, sembra che gli italiani prediligano molte sessioni, ma di durata
inferiore rispetto a quanto accade in altri paesi: a livello globale il numero di
pagine visitate da desktop & diminuito del 13%, mentre & aumentato del 39%
da smartphone (e 17% da tablet).

L'analisi relativa all’utilizzo dei canali social evidenzia come anno dopo anno
risulti sempre piu determinante permettere alle persone di interagire, e di
trovare le informazioni che cercano: oggi sono piu di 2 miliardi gli account
attivi su piattaforme social (con una penetrazione del 29% sul totale della
popolazione): in Italia la penetrazione e del 46% (il valore piu alto & quello
registrato a Singapore - 66% - mentre in Francia, ad esempio, € 45%, e in

Germania 35%).
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BASATO SUL NUMERO DEGLI UTENTI ATT!

TOTALE DEGLI PERCENTUALE DELLA
ACCOUNT SOCIAL POPOLAZIONE ATTIVA DA

CHE Si1 SONO MOBILE RISPETTO ALLA

LOGGATI DA MOBILE POPOLAZIONE TOTALE

TOTALE DEGLI ACCOUNT SOCIALATTIVI
ACCOUNT SOCIAL RISPETTO ALLA
MEDIAATTIVI POPOLAZIONE TOTALE

We Are Social + Font: Facebook Q1 2015; Tencent Q4 2014; VKontakie Q3 2014 & Q4 2014, Livalnternat. e Q1 2015, Wikipedia for population data wearesocialsg + 24

La piattaforma - largamente - piu usata rimane Facebook (1.36 miliardi di
utenti attivi), ma & interessante osservare come continui il trend di crescita dei
servizi di instant messaging (WhatsApp ha superato i 600 milioni di utenti,
contro i 400 milioni di 12 mesi fa, e Facebook Messenger & usato oggi da piu di
500 milioni di persone; WeChat ha quasi raddoppiato la sua user-base,

raggiungendo oggi i 468 milioni di utilizzatori).
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We Are Social + Fontr We Are Soclal analys Q1 2015; Iatest comp AMANS, Comect as 7 Jarusry 2015 wearesocialsg + 28

La grande new entry in questa classifica € Instagram, che e oggi utilizzato da

piu di 300 milioni di persone.

Gli italiani trascorrono 6.7 ore al giorno su internet (tra mobile e desktop), e
2.5 ore sono dedicate all’utilizzo di canali social: contro una media mondiale di

2.4 ore (2 ore in Francia e 1.9 in Spagna - per offrire dei termini di paragone).
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We Are Social + Font GlobalWebindax, O4 2 Based on a survey of ntamaet users aged 16-64, Averages based solely on people who use social media wearesocialsg + 29
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Ecco, invece, com’e cresciuto - negli anni - il traffico da dispositivi mobile a

livello globale:

DIALE MENSILE VIA MOBILE _lJFLl‘D.;‘-D & DOWNLOAD) MISURATO IN PETABYTES

JBILE PER UTENTE: 00MB

We Are Social d ¥ss0! i, Nov 2014 wearesocialsg + 44

Ma scendiamo ora nel dettaglio, e osserviamo da vicino la situazione relativa

all'Ttalia.

Il 60% degli italiani accede regolarmente a internet, e gli account attivi sui
canali social sono oggi 28 milioni (22 milioni accedono da dispositivi mobile):
quest’ultimo (accesso a canali social da mobile) e il dato che ha visto il
maggior incremento negli ultimi 12 mesi (+11%), a dimostrazione di una
sempre maggior propensione di interagire in mobilita e in maniera attiva con i

contenuti a cui & possibile accedere online.
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POPOLAZIONE UTENTI ACCOUNT SOCIAL  CONNESSIONI  ACCOUNT SOCIAL
TOTALE INTERNET ATTIVI MEDIA ATTIVI MOBILE MOBILE ATTIVI

@®®

URBANIZZAZIONE: 68% PENETRAZIONE: 60% PENETRAZIONE vs. POPOLAZIONE: 135% PENETRAZIONE: 36%

I INDICATORI DIC AVE PER OGNI STATO

We Are Social + Font Wikipedia: IntemetLiveStats, intemetWordStats: Facsbook, Tancent, Vikontakte, Livalntarmst; GSMA Infaligence wearesocialsg * 166

DATI BASATI SU INTERVISTE A CAMPIONE

TEMPO MEDIO SPESO TEMPO MEDIO SPESO
ACCEDENDO A ACCEDENDO A INTERNET
INTERNET VIAPC O VIAMOBILE
TABLET (SOLO UTENTI INTERNET
(UTENTI INTERNET) MOBILE)

CACAAC

4H 28M 2H 12M 2H 30M 2H 39M

TEMPO MEDIO SPESO TEMPO MEDIO SPESO
ACCEDENDO A GUARDANDO LATV

PIATTAFORME SOCIAL (UTENTI INTERNET CHE

(SOLO UTENTI SOCIAL) GUARDANO TV)

Di seguito invece i dati che abbiamo visto relativamente a cid che accade a

livello globale, calati sulla nostra popolazione:
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NUMERO TOTALE DI UTENTI INTERNET ATTIVI
UTENTI INTERNET DA MOBILE SUL TOTALE
DA MOBILE DELLA POPOLAZIONE

PERCENTUALE UTENTI
INTERNET RISPETTO
ALLA POPOLAZIONE

TOTALE

NUMERO TOTALE DI
UTENTI INTERNET
ATTIVI

POE

36.6M 60% AR\ 43%

Abbiamo visto come WhatsApp e - in generale - le piattaforme di messaging
siano sempre piu usate in tutto il mondo, ma in Italia questo & ancora piu vero,
tanto che - rispetto al totale della popolazione - sia proprio WhatsApp il

servizio piu usato ogni mese (ancor piu di Facebook):

SURVEY-BASED DATA: FIGURES REPRESENT USERS’ OWN CLAIMED / REPORTED ACTIVITY

WHATSAPP

FACEBOOK

FACEBOOK
MESSENGER

SKYPE
SHAZAM
TWITTER

GOOGLE+

INSTAGRAM

LINKEDIN

PINTEREST

We Are Social + Sourca W " 4. Figures rapresent parcantaga of the total national popuiation using the platior in the past month wearesocialsg
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Quindi, anche in Italia, il mobile € sempre piu il mezzo attraverso cui accedere
a piattaforme di relazione e conversazione online. Gli italiani infatti usano i
propri smartphone per svolgere diverse attivita, un tempo delegate a schermi
piu grandi: la fruizione di contenuti video € sempre maggiore, cosi come |'uso

diapplicazioni legate a piattaforme social.

E interessante poi osservare come le percentuali relative a chi cerca
informazioni su prodotti da acquistare, e di chi poi finalizza effettivamente
I'acquisto da desktop siano identiche (39%), mentre c’€ un piccolo
discostamento tra chi cerca da smartphone, e chi finalizza poi dallo stesso
dispositivo (20% vs 19%), perché - probabilmente - preferisce approfondire

da desktop prima di concludere la transazione.

DATI BASATI SU INTERVISTAA CAMPIONE I

PERCENTUALE DELLA
PERCENTUALE DELLA PERCENTUALE DELLA PERCENTUALE DELLA POPOLAZIONE CHE HA
POPOLAZIONE CHE HA POPOLAZIONE CHE HA POPOLAZIONE CHE HA ACQUISTATO UN
CERCATO UN PRODOTTO ACQUISTATO UN CERCATO UN PRODOTTO VIA PRODOTTO VIA
VIAPC DURANTE L'ULTIMO PRODOTTO VIAPC SMARTPHONE DURANTE SMARTPHONE DURANTE
MESE DURANTE L'ULTIMO MESE LULTIMO MESE L'ULTIMO MESE

2@CE

39% 39% 20% 16%

3.2 IL PROBLEMA DELLA PRIVACY NEI SOCIAL NETWORK

Attualmente i social network stanno vivendo un periodo di intenso sviluppo
commerciale, dominato dalla necessita di catturare I'attenzione e l'interesse di
nuovi utenti: questo si traduce, spesso, in una scarsa attenzione verso le

problematiche relative alla sicurezza ed alla privacy.
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Partendo da una ricerca dell'Enisa (agenzia europea per la sicurezza delle reti e
delle informazioni), i principali rischi che, allo stato attuale, le piattaforme di
social network pongono con riferimento ai dati personali degli utenti possono

essere classificati in:

rischi relativi alla riservatezza dei dati;

rischi concernenti le identita digitali;

rischi di natura tecnologica;

rischi di natura sociale.

Ci soffermiamo sui rischi del primo tipo che, generalmente, hanno come
presupposti la mancanza, la scarsa trasparenza o I'ambiguita delle politiche di
trattamento dei dati e delle condizioni di utilizzo dei servizi, ma anche la
possibilita di associare immagini ai profili oppure di etichettare le immagini con

particolari metadati.

In questo contesto esistono dunque delle pericolosita specifiche:

creazione di dossier digitali ed aggregazione di dati secondari;

tecniche di riconoscimento facciale;

content-based image retrieval;

metadati associati o relativi alle immagini;
e problemi nella cancellazione dei dati degli utenti.

Sul primo punto c'é poco da aggiungere salvo che chiunque abbia accesso ad
un qualsiasi servizio (l'accesso € libero, basta registrarsi, ed i controlli previsti
in fase di registrazione sono spesso carenti) puo acquisire e raccogliere i dati
degli utenti, all'insaputa di questi ultimi, ed utilizzarli per le finalita piu
disparate (spam, pubblicita, attacchi diretti alla persona, discriminazione,
ecc....) che, raramente, corrispondono a quelle per le quali & stato prestato il

consenso.
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Questo inconveniente non pud ritenersi superato nemmeno in virtu dei tanto
sbandierati controlli di accesso, sia perché a volte i dati personali,
apparentemente non visibili, risultano accessibili mediante una semplice
ricerca, sia per la debolezza intrinseca di molte impostazioni predefinite (pochi
utenti si preoccupano di modificarle!), sia perche, in realta, € molto facile

diventare "amici" di tutti ed avere cosi accesso ai dati.

Considerazioni analoghe le possiamo fare anche per i dati di natura, per cosi
dire, secondaria (indirizzi ip, data e durata delle connessioni, profili visitati,
messaggi scambiati, ecc..): questi sono di regola accessibili ai fornitori per
asserite finalita miglioramento dei servizi ma, in realta, non esistono di fatto
adeguate garanzie di protezione e, soprattutto, di trattamento per le finalita

consentite.

In relazione al secondo punto, I'enorme progresso tecnico raggiunto nel campo
degli algoritmi rende tutt'altro che teorico il rischio di una correlazione tra i
profili, di cui gli utenti sono spesso titolari su servizi o piattaforme differenti,
proprio per effetto del riconoscimento delle relative immagini. Lo stesso livello
di rischio deriva dalla possibilita di utilizzare tecniche di content-based image
recognition (CBIR), originariamente sviluppate nel settore della digital forensic,
per dedurre informazioni utili alla geolocalizzazione degli utenti attraverso il
riconoscimento delle caratteristiche degli oggetti o dei luoghi raffigurati nelle

immagini associate ai profili.

La questione dei metadati abbraccia due evenienze diverse: da un lato c'e
I'eventualita, offerta da alcune piattaforme, di associare alle immagini delle
etichette contenenti informazioni personali relative alla persona ritratta (nome,
cognhome, indirizzo di posta elettronica, ecc...), senza prima aver ricevuto il

consenso da parte di quest'ultima.

L'inclusione, invece, di particolari metadati nelle immagini digitali che vengono
caricate sulle piattaforme, in particolare il numero seriale della fotocamera,

puo costituire una minaccia per la privacy dell'utente a causa della
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associazione con i dati relativi al suo indirizzo riportati nella cartolina di

registrazione della garanzia.

Infine una ulteriore questione da non sottovalutare & quella relativa alla
eventuale cancellazione dal servizio: raramente, infatti, I'eliminazione dei dati
principali si accompagna ad una completa rimozione di tutti i contenuti

generati dall'utente (post, commenti, contenuti audio-video, ecc...).

Questa ambiguita & ulteriormente esasperata quando, a fronte di una richiesta
di cancellazione, c'é soltanto una disattivazione del profilo, con conseguente
mantenimento di una copia "nascosta" dei dati: entrambe le ipotesi
costituiscono una violazione palese della direttiva 95/46/CE essendo gli
individui privati di un mezzo efficace con il quale controllare la diffusione dei

propri dati.

Su questo tema vale la pena di riportare la Risoluzione sulla tutela della
privacy nei servizi di social network emessa in occasione della Trentesima
Conferenza internazionale delle Autorita di protezione dei dati, tenutasi a
Stasburgo dal 15 al 17 ottobre 2008.

Ecco il contenuto della Risoluzione:

“I servizi di social network sono divenuti estremamente popolari negli ultimi
anni. Fra l'altro, si tratta di servizi che offrono agli abbonati la possibilita di
interagire attraverso profili personali generati autonomamente, il che favorisce
la comunicazione di dati personali relativi agli abbonati, ma anche a soggetti
terzi, in una misura che non ha precedenti. I servizi di social network offrono
una gamma del tutto nuova di opportunita comunicative e di interazione in
tempo reale attraverso ogni possibile tipologia di informazioni, ma I'utilizzo di
questi servizi pud comportare rischi per la privacy sia degli utenti sia di terzi. I
dati personali divengono infatti disponibili pubblicamente e in modo globale,
secondo schemi qualitativi e quantitativi che non hanno precedenti, anche

attraverso enormi quantita di foto e video digitali.

C'e il rischio di perdere il controllo dell'utilizzo dei propri dati una volta

pubblicati in rete. Il fatto che si tratti di servizi operanti attraverso una
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"comunita" di utenti puo far pensare che la situazione non sia molto diversa dal
condividere informazioni con un gruppo di amici nel mondo reale; in realta, le
informazioni contenute nel proprio profilo possono raggiungere l'intera

comunita degli abbonati al servizio - talora in numero di diversi milioni.

Attualmente non vi sono che scarse tutele rispetto alla riproduzione dei dati
personali contenuti nei profili-utente; possono essere copiati da altri membri
della rete, o da terzi non autorizzati esterni alla rete, e quindi venire utilizzati
per costruire profili personali oppure essere ripubblicati altrove. Talora risulta
assai difficile, o addirittura impossibile, ottenere la totale cancellazione dei
propri dati da Internet una volta che essi siano stati pubblicati. Anche dopo la
cancellazione dal sito originario (ad esempio, un servizio di social network),
possono esisterne copie in mano a soggetti terzi o ai fornitori del servizio di
social network. Inoltre, i dati personali contenuti nei profili possono "filtrare"
dalla rete se sono indicizzati da un motore di ricerca, mentre alcuni fornitori di
questi servizi consentono a terzi di accedere ai dati relativi agli utenti
attraverso API (interfacce di programmazione applicazioni), cosicché tali
soggetti terzi sono liberi di disporre dei dati in questione. Fra gli esempi di
utilizzo ulteriore dei dati, possiamo citare la prassi invalsa presso molti uffici
del personale di varie aziende di ricercare i profili-utente relativi a candidati
all'assunzione o singoli dipendenti. Secondo quanto riferito dalla stampa, un
terzo dei responsabili delle risorse umane ammette di utilizzare informazioni
tratte da servizi di social network, ad esempio per verificare o completare le

informazioni fornite dai candidati all'assunzione.

Le informazioni contenute nei profili-utente e i dati di traffico sono utilizzati
anche dai fornitori di servizi di social network per l'invio di messaggi mirati di

marketing ai rispettivi utenti.

E' molto probabile che in futuro si manifestino altre modalita di utilizzo dei dati
contenuti nei profili-utente. Fra gli altri rischi specifici per la privacy e la
sicurezza gia oggi individuati, possiamo ricordare l'incremento del rischio di
furti di identita favorito dalla diffusa disponibilita dei dati personali contenuti
nei profili-utente e dalla "cattura" di tali profili ad opera di terzi non autorizzati.
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La 30ma Conferenza Internazionale delle autorita per la protezione dei dati e
della privacy ricorda che tali rischi hanno gia formato oggetto di analisi nel
documento "Relazione e Linee-Guida sulla Privacy nei Servizi di Social Network
("Memorandum di Roma")" adottato durante la 43ma riunione
dell'International Working Group on Data Protection in Telecommunications (3-
4 marzo 2008), nonché nel Position Paper n. 1 dell'lENISA dedicato a "Security

Issues and Recommendations for Online Social Networks" (ottobre 2007).

Le Autorita per la protezione dei dati e della privacy riunitesi in occasione della
Conferenza Internazionale sono convinte, in primo luogo, della necessita di
condurre un'approfondita campagna informativa che investa tutti i soggetti
pubblici e privati: dalle autorita di governo alle istituzioni scolastiche, dai
fornitori di servizi di social network alle associazioni di utenti e consumatori,
nonché le stesse autorita, al fine di prevenire i molteplici rischi associati

all'utilizzo dei servizi di social network.
Raccomandazioni

Tenuto conto della particolare natura dei servizi in oggetto, e dei rischi per la
privacy delle persone nel breve e nel lungo periodo, la Conferenza sottopone le

seguenti raccomandazioni agli utenti ed ai fornitori di servizi di social network:
Utenti dei servizi di social network

I soggetti interessati al benessere degli utenti dei servizi di social network, ivi
compresi i fornitori di tali servizi, i governi, e le autorita per la protezione dei
dati, dovrebbero contribuire ad educare gli utenti alla tutela dei dati personali

che li riguardano, trasmettendo i messaggi di seguito indicati:
1. Pubblicazione delle informazioni

Gli utenti di servizi di social network dovrebbero valutare con attenzione se e in
quale misura pubblicare dati personali in un profilo creato su tali servizi.
Occorre tenere presente che le informazioni o le immagini pubblicate

potrebbero riemergere in tempi successivi — ad esempio, in occasione della
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presentazione di una domanda d'impiego. Soprattutto, i minori dovrebbero

evitare di fornire l'indirizzo o il numero telefonico di casa.

Sarebbe opportuno valutare se utilizzare nel profilo uno pseudonimo anziché il
nome reale. Tuttavia, gli utenti devono ricordare che la tutela offerta
dall'utilizzo di pseudonimi €& piuttosto limitata, in quanto altri potrebbero

individuare chi vi si cela dietro.
La privacy degli altri

Gli utenti devono rispettare la privacy altrui. Occorre particolare attenzione se
si pubblicano dati personali relativi a soggetti terzi (comprese foto con o senza

didascalie o etichette) senza il consenso di tali soggetti.
Fornitori dei servizi di social network

I fornitori dei servizi di social network sono tenuti ad operare nell'interesse
delle persone che utilizzano i loro servizi. Oltre a rispettare la normativa in
materia di protezione dei dati, dovrebbero mettere in pratica anche le

raccomandazioni di seguito indicate:
1. Norme e standard in materia di privacy

I fornitori devono rispettare gli standard in materia di privacy vigenti nei Paesi
ove operano. A tale scopo, dovrebbero consultarsi, se necessario, con le

autorita per la protezione dei dati.

2. Informazioni relative agli utenti

I fornitori dei servizi di social network devono informare gli utenti in merito al
trattamento dei dati personali che li riguardano, secondo modalita trasparenti e
corrette. Inoltre, devono fornire informazioni veritiere e comprensibili sulle
conseguenze derivanti dalla pubblicazione di dati personali in un profilo,
nonché sugli altri rischi in materia di sicurezza e sulla possibilita che soggetti

terzi (comprese, ad esempio, le forze dell'ordine) accedano legalmente a tali
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dati. L'informativa deve indicare anche le modalita per una corretta gestione

dei dati personali relativi a terzi che siano contenuti nei singoli profili-utente.
3. Controllo da parte degli utenti sui dati che li riguardano

E' necessario che i fornitori potenzino ulteriormente la capacita degli utenti di
decidere |'utilizzo dei dati contenuti nei rispettivi profili per quanto riguarda i
membri della comunita. Devono consentire agli utenti di limitare la visibilita
dell'intero profilo, nonché di singoli dati contenuti nel profilo o ottenuti
attraverso funzioni di ricerca messe a disposizione della comunita. Inoltre, i
fornitori devono consentire agli utenti di decidere sugli utilizzi ulteriori dei dati
di traffico e dei dati contenuti nei rispettivi profili - ad esempio, per quanto
riguarda attivita di marketing. Come minimo, devono offrire la possibilita di
negare il consenso (opt-out) rispetto all'utilizzo dei dati non sensibili contenuti
nel profilo, e prevedere un consenso previo (opt-in) rispetto all'utilizzo di dati
di natura sensibile contenuti nel profilo (ad esempio, dati relativi ad opinioni

politiche o all'orientamento sessuale) nonché rispetto ai dati di traffico.
4. Impostazioni di default orientate alla privacy

Inoltre, i fornitori devono prevedere impostazioni di default orientate a favorire
la privacy degli utenti per quanto riguarda le informazioni contenute nei singoli
profili. Le impostazioni di default sono essenziali ai fini della tutela della
privacy; € noto come solo una minoranza degli utenti che aderiscono ad un
determinato servizio si preoccupi di modificare tali impostazioni. Le
impostazioni in oggetto devono essere particolarmente restrittive se il servizio

di social network & destinato o rivolto a minori.
5. Sicurezza

I fornitori devono continuare a potenziare e garantire la sicurezza dei sistemi
informativi, impedendo accessi abusivi ai profili-utente, utilizzando standard
riconosciuti per quanto concerne la programmazione, lo sviluppo e la gestione
delle rispettive applicazioni, e ricorrendo a verifiche e certificazioni

indipendenti.
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6. Diritti di accesso

I fornitori devono riconoscere alle persone (siano esse membri del servizio o
meno) il diritto di accedere e, se necessario, apportare modifiche a tutti i dati

personali detenuti dai fornitori stessi.
7. Cancellazione dei profili-utente

I fornitori devono permettere agli utenti di recedere facilmente dal servizio,
cancellando il rispettivo profilo ed ogni contenuto o informazione da essi

pubblicato attraverso il servizio di social network.
8. Utilizzo di pseudonimi

I fornitori devono consentire la creazione e |'utilizzo, in via opzionale, di profili

basati su pseudonimi e promuovere il ricorso a tale modalita opzionale.
9. Accesso da parte di soggetti terzi

I fornitori devono prendere misure atte ad impedire che soggetti terzi possano
raccogliere attraverso dispositivi di spidering e/o scaricare (o raccogliere) in

massa i dati contenuti nei profili-utente.
10. Indicizzazione dei profili-utente

I fornitori devono garantire che i dati relativi agli utenti siano navigabili da
parte dei motori di ricerca soltanto con il previo consenso espresso ed
informato da parte del singolo utente. Deve essere prevista per default la non

indicizzazione dei profili-utente da parte dei motori di ricerca.

Il Contributo del Consiglio d’'Europa

Il Consiglio d’Europa ha pubblicato un contributo in occasione del Forum delle
Nazioni Unite sulla Governance di Internet, organizzato dal 3 al 6 dicembre
2008 a Hyderabad, in India.
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Con lo slogan «Internet - una risorsa essenziale per tutti», il contributo
attribuisce particolare importanza ai diritti degli utenti. Diritti che sono oggetto
dell’attenzione anche delle Autorita per la privacy che si sono riunite in
conferenza a Strasburgo e che hanno deciso di adottare severi provvedimenti

per difendere la privacy degli internauti.

Il problema, infatti, € che i siti di social networking come Facebook e MySpace
sono pieni di dati sensibili immessi dagli stessi utenti e che non di rado
finiscono nei motori di ricerca. Come €& accaduto alla figlia di Sarah Palin,
candidata vicepresidente per i repubblicani nelle elezioni USA, la cui gravidanza
doveva rimanere segreta e invece é finita su tutti i mezzi di informazione, a
causa della confidenza fatta dal suo ragazzo a un amico proprio tramite

Facebook.

Secondo quanto concordato dalle Autorita dei 78 paesi che si sono dati
appuntamento a Strasburgo, i social network dovranno adottare misure per
rendere inaccessibili ai motori di ricerca tutti i dati sensibili dei propri utenti, a
meno che questi ultimi non diano il proprio assenso. In secondo luogo, i
provider responsabili del funzionamento dei vari aggregatori sociali virtuali
dovranno fornire ai netizen informazioni trasparenti e approfondite sui rischi
derivanti dalla diffusione dei propri dati personali e limitare la visione completa

dei profili degli utenti solo ad altri utenti iscritti allo stesso social network.

3.3 LE NUOVE FRONTIERE DI TUTELA DELLA PRIVACY

Il diritto alla privacy, teorizzato dalla dottrina giuridica statunitense alla fine
dell’Ottocento, nel corso di piu di un secolo, ha mostrato la capacita di
modellarsi in relazione all’evoluzione dei costumi ed al frenetico progresso

tecnologico.

Il cosiddetto "right to be let alone", cosi come definito dal giudice americano
Cooley, grazie anche alla originale giurisprudenza nord-americana, € divenuto
"one theme that pervades the entire constitutional structure", non solo negli

Stati Uniti d’America, ma in tutti i Paesi con un regime democratico.
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Nel processo di affermazione della privacy come diritto fondamentale, € stato
essenziale il ruolo delle convenzioni internazionali in materia di diritti umani: il
riferimento va alla Dichiarazione Universale dei Diritti dell’'lUomo, del 1948
(art.12), alla Convenzione Europea per la salvaguardia dei Diritti dell'lUomo e
delle Liberta fondamentali, del 1950 (art.8), alla Dichiarazione dei Diritti

dell'Uomo in relazione ai mezzi di comunicazione di massa, del 1970 (art.1).

Con il tempo, direttamente collegata alle innovazioni tecnologiche, alla
concezione di "privacy intimacy" che si riscontra nei documenti prima citati, si
sia associa il concetto di "informational privacy", quale diritto dell’individuo di
limitare e controllare la raccolta, la registrazione e l'utilizzazione, in particolar
modo da parte di terzi, dei dati di carattere personale. Su questo filone si sono
mossi |'Unione Europea con la Direttiva 95/46, il Consiglio d’Europa con la
Convenzione Dati del 1981 e i singoli Stati, questi ultimi per lo piu in

attuazione degli impegni transnazionali.

Grazie alla corposa normativa comunitaria sulla privacy degli ultimi anni,
I'Unione Europea €& oggi la regione con il piu alto livello di protezione dei dati

personali al mondo.

Tuttavia lo sviluppo esponenziale dei mezzi di comunicazione telematica e,
particolarmente, della rete mondiale Internet, sta via via mettendo in crisi gli
strumenti normativi, messi a puntoi a livello nazionale e internazionale per

tutelare il trattamento dei dati personali.

E’ sotto gli occhi di tutti il fatto che Internet & una rete telematica planetaria,
costituita da milioni di computer interconnessi tra loro attraverso le normali reti
di telecomunicazione. E’ utilizzata quotidianamente da milioni di utenti, che
trasmettono una quantita enorme di dati. In altre parole siamo di fronte a una
realta globale, alla quale con molta difficolta possono essere riferiti i parametri

territoriali e giuridici ai quali siamo stati sin qui abituati.

Se vogliamo analizzare le principali caratteristiche del web notiamo che siamo
in presenza di:
- mancanza di un sistema di gestione dei dati telematici centralizzato;
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- libero accesso da ogni parte della Rete con strumenti e procedure di facile

uso.

Appare ovvio che a queste condizioni, non pud esservi nessuna forma di
controllo complessivo delle innumerevoli operazioni che ogni giorno vengono

compiute con internet e attraverso internet.

La Rete consente a milioni di individui di comunicare in tempo reale tra loro, al
di fuori dei tradizionali mezzi di comunicazione e dei controlli insiti in questi. A
queste condizioni essa e divenuta ben presto "uno spazio sociale, uno spazio
politico, uno spazio economico, uno spazio altamente simbolico, che permette
nuove forme di rappresentazione del sé, incide sulle identita, consente nuove

forme di espressione e di esperienza artistica".
3.4 DATI PERSONALI E NATURA GIURIDICA DI INTERNET
Le opinioni sulla natura giuridica di internet sono varie e contrastanti:

secondo alcuni, Internet sarebbe un sistema, fondato su regole tecniche, che
consentirebbe il collegamento tra un numero indefinito di soggetti che si
trovano nelle stesse condizioni. Internet si configura dunque come un meta -

territorio, dove i confini tra i vari Stati non sarebbero fisici ma logici.

Questa teoria perd non non spiega come i comportamenti di coloro che

operano in Internet producano degli effetti concreti e tangibili nel mondo reale.

Secondo altri Internet sarebbe wuna realta sovranazionale, piu che
transnazionale, dal momento che coinvolge e riguarda tutte le Nazioni dotate

di infrastrutture di telecomunicazioni.

In base a tale teoria sono da tenere in conto le responsabilita dell'Internet
Service Provider, del proprietario delle infrastrutture di rete, del gestore del
sistema informatico. Tuttavia non viene affrontata la problematica della natura

giuridica della Rete.

Secondo altri ancora, Internet sarebbe un sistema di telecomunicazione al

livello planetario, che va al di |a degli attuali termini di riferimento politico quali
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lo Stato nazionale, la sovranita limitata dal territorio, la definizione dei confini e

degli attributi di potere tra Stato e Stato.

Tale teoria tratteggia una rappresentazione realistica della Rete, dal momento
che coglie la sostanziale novita di un fenomeno che difficilmente pu0 essere

regolamentato ricorrendo unicamente alle categorie giuridiche tradizionali.

Va ricordata infine la teoria, secondo cui Internet sarebbe un luogo di infinita
liberta, in cui gli utenti potrebbero navigare nella piu totale autonomia rispetto

ad ogni autorita.

Tale teoria appare eccessivamente utopistica e fuori dalla realta dal momento
che dimentica come negli ultimi tempi i veri beneficiari della liberta di Internet
non sono stati i singoli individui, ma le grandi multinazionali e gli apparati di

controllo sociale dei governi.

In ogni caso, qualunque sia la teoria giuridica per la quale si propende appare
evidente che Internet necessita di una regolamentazione per contenere glii
abusi e soprattutto per identificare il foro competente in caso di conflitti

d’interesse nell’ambito della Rete.

Numerosi sono o diritti che meritano di essere tutelati sul web ma certamente
uno dei piu importanti € il cosiddetto diritto all'autodeterminazione informativa,

ossia la possibilita di controllare i processi di comunicazione che ci riguardano.

Nel sistema di circolazione planetaria delle informazioni, la privacy costituisce il
"centro di gravita" attorno al quale si impernia il corretto utilizzo della Rete e il

suo potenziale sviluppo.

Infatti, per usufruire di tutti i servizi che mette a disposizione Internet, dalla
posta elettronica al commercio online (tanto per fare degli esempi concreti), &
necessario che |'utente possa utilizzare i propri dati personali con la sicurezza
che essi nhon vengano raccolti e rielaborati per costruire un profilo personale,

suscettibile di future probabili invasioni della sfera privata.
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In tale ottica, da strumento di isolamento dagli altri, da diritto ad essere
lasciato solo, quale era la sua antica nozione, la privacy diventa strumento di

comunicazione.
Afferma, a tal proposito, il giurista Stefano Rodota:

"A me serve avere tutela dell'anonimato, a me serve la tutela della
riservatezza, della privacy, non per isolarmi ma per partecipare. Solo se sono
certo del mio anonimato potro partecipare senza timore di essere discriminato
o stigmatizzato a gruppi di discussione in Rete su temi politicamente sgraditi al
potere dominante in un certo momento. Solo se avro la certezza di non essere
discriminato, potrdo denunciare gli abusi, magari nel luogo dove io stesso

lavoro.

Ecco allora che la riservatezza non € un problema di silenzio, di isolamento
dagli altri, ma & uno strumento di comunicazione. Allo stesso modo, nell'area
del commercio elettronico, la riservatezza diventa lo strumento attraverso il
quale, con fiducia, io accedo all'acquisto di beni o di servizi, avendo ad
esempio la sicurezza che quelle mie informazioni non saranno ulteriormente
utilizzate, fatte circolare, elaborate per costruire profili della mia personalita

che potrebbero avere anche effetti discriminatori".

3.5 LE MINACCE ALLA PRIVACY CHE VENGONO DAL WEB

Da anni le nuove tecnologie informatiche applicate alla Rete permettono con
grande facilita I'acquisizione e I'elaborazione dei dati concernenti le persone e
consentono un’utilizzazione dei dati stessi qualitativamente diversa dalla mera
somma aritmetica che i vecchi strumenti consentivano, determinando una
capacita di incisione della sfera giuridica del soggetto al quale le notizie si

riferiscono, tale da non essere immaginabile in passato.

Per passare dalla teoria alla pratica basti pensare al caso in cui Tizio risulta
iscritto a due gruppi di discussione (c.d. newsgroups), gestiti da soggetti

diversi, di cui uno dedicato ad auto sportive, e l'altro al diritto.

107
Manuale sulla Web Reputation di Nicola Di Stefano e Federico Giannone



Lo stesso soggetto ha pubblicato su un sito web di annunci economici gratuiti
la ricerca di un'abitazione di lusso ed anche I'offerta di vendita di
un'automobile di media cilindrata, indicando soltanto il proprio recapito

telefonico.

La ricerca dell'abitazione di lusso attira I'attenzione degli specialisti dell'ufficio
marketing di una societa che propone investimenti finanziari di una certa
consistenza i quali, individuate le generalita di Tizio tramite il suo numero del

telefono, lanciano una ricerca in Rete.

Scoprono cosi che tale soggetto appartiene a due liste di discussione, sulla
base di queste controllano velocemente gli Albi degli esercenti una professione
legale e scoprono che Tizio € un avvocato, che ha raggiunto una buona
posizione economica e che quindi gli pu0 essere proposto un certo

investimento.

E tutti questi dati possono essere incrociati e confrontati in pochissimi secondi
permettendo di avere un identikit definito di una persona a cui poter vendere

eventuali prodotti o servizi commerciali.

In questo caso, I'utilizzo delle informazioni e stato effettuato per fini di direct
marketing, ma si comprende benissimo che lo stesso tipo d’indagine (peraltro
legittima, essendo stata effettuata con strumenti ordinari di ricerca, senza
compiere alcuna criminale forzatura dei sistemi informatici altrui) potrebbe

essere compiuta per fini meno commendevoli.

Se poi dalla "normalita" si passa alla "patologia", ci si accorge che i rischi per la

privacy sono molto piu grandi di quanto si possa pensare.

Per effettuare un’indagine accurata in ordine ai nuovi modi in cui, tramite
Internet, si puo effettuare una violazione della altrui privacy, si deve avere

riguardo ai vari tipi di dati circolanti, che possono essere cosi classificati:

Dati concernenti gli abbonati ad un provider
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Premesso che un "provider" & un fornitore di accesso ad Internet, ogni provider
dispone sia dei dati identificativi dei propri abbonati, sia dei dati concernenti il

traffico degli stessi, i cosiddetti transactional data.

I "transactional data" sono equiparabili sostanzialmente al traffico telefonico e
rientrano nella normativa dettata dalla Direttiva CEE 97/66 e dalle norme
nazionali attuative (in Italia, il D. Leg.vo n.171/1998). Pertanto vanno
mantenuti nel log (specie di registro elettronico del provider) per il tempo

strettamente necessario per esigenze di fatturazione.

I dati identificativi degli abbonati costituiscono invece una vera propria banca
dati, assoggettata alla disciplina di cui alla direttiva 95/46/CE ed alle norme
nazionali attuative di questa (in Italia, la L. 675/1996).

Riuscire ad esaminare il traffico sul nodo di un provider consente di individuare
tutti i siti cui un determinato utente si & collegato e, conseguentemente, di
ricavare con un’elevata precisione tutte le sue preferenze ed i suoi interessi

siano essi economici, politici, morali, professionali.
La posta elettronica

La trasmissione dei messaggi di posta elettronica (e-mail) € oggi I'attivita piu
diffusa di Internet e, nello stesso tempo, uno dei punti piu vulnerabili del

sistema.

A livello giuridico la posta elettronica va assimilata alla posta tradizionale circa

le forme di tutela, basti pensare alla tutela della corrispondenza.

Ora sappiamo che nei sistemi privati di posta elettronica i messaggi vanno

direttamente al server e vi rimangono, fino a quando vengono letti.

Invece su Internet i dati passano da un server all'altro, fino a quando giungono
a destinazione, il che espone i messaggi al rischio di essere intercettati lungo il

loro cammino.
Poiché tutti i messaggi di posta elettronica, anche se cifrati, contengono in
chiaro l'indirizzo del mittente e quello del destinatario, si & pensato di
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approntare delle reazioni difensive, attivando gli "anonimous remailers",
particolari server dotati di uno specifico programma, che consente di inviare la

posta elettronica in maniera anonima.

In realta, neanche il sistema dei remailers anonimi & del tutto sicuro in quanto,
esaminando il traffico del remailer, € possibile stabilire una correlazione tra i
messaggi in arrivo e quelli in uscita, cosi individuando l'effettivo autore del

messaggio in uscita.
La tutela dei gruppi di discussione

Con gli anni, accanto ad Internet, si & sviluppata una rete parallela (Usenet),

che viene utilizzata dai gruppi di discussione (newsgroups).

Chi partecipa ad un gruppo di discussione, invia dei messaggi, nei quali sono
indicati il mittente, I'origine geografica del messaggio, la sua data ed ora, il suo

contenuto.

Poiché i messaggi dei gruppi di discussione hanno natura di messaggi pubbilici,
essi possono essere tranquillamente letti da chiunque abbia interesse di vedere

cosa fa e cosa pensa un determinato un soggetto o un determinato gruppo.

Negli Stati Uniti tali dati vengono elaborati da apposite societa, che poi

vendono i risultati delle indagini a fini commerciali.

La vulnerabilita della privacy di coloro che partecipano ai gruppi di discussione
e stata l'oggetto principale dell’esempio concreto riportato al paragrafo

precedente.
I servizi gratuiti

Esistono in Rete molti servizi come la distribuzione di programmi, la fornitura
gratuita di pagine Web che vengono proposti all'utente come gratuiti, ma che
tali non lo sono, perché, per consentire l'accesso, viene richiesta ad ogni